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1. Uvod

D.Viewer .NET je nastrojom na prezeranie datovych Struktur sluziacich na
elektronicku vymenu dat, najma elektronickych podani a elektronickych uradnych
dokumentov, podpisanych (zaru€enym) elektronickym podpisom alebo opatrenych
(zaru€enou) elektronickou pec€atou. Aplikacia extrahuje obsah zvolenej datovej
Struktury a nasledne umoznuje zobrazenie obsahu pouZzivatefovi prostrednictvom
integrovanych vizualizacii. Prednostou D.Viewer .NET je, Ze nepracuje len ako
Win32 aplikacia, ale jeho komponenty mozno vyuZit aj pri tvorbe webovych
stranok.

Tento dokument je uréeny pre pouzivatelov aplikacie D.Viewer .NET, resp. pre
pouzivatefov informaénych systémov a aplikacii, v ramci ktorych bude aplikacia
D.Viewer .NET integrovana. Jednotlivé Casti dokumentacie aplikacie D.Viewer
NET je mozné pouZit' pri tvorbe pouzivatelskych priruciek tychto informacnych
systémov po dohode s vlastnikmi autorskych prav aplikacie D.Viewer .NET.
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Referencie

,vVynos MF SR ¢&. 96/2014 o jednotnom formate elektronickych sprav
vytvaranych a odosielanych prostrednictvom pristupovych miest v zneni
neskorsich predpisov*.

,Format elektronického podania, Registration v1.0,
http://www.ditec.sk/ekr/registration/v1.0,“ DITEC, a.s..

,Profil XAdES_ZEP — format ZEP na baze XAdES, v1.0,” Ditec, a.s., 2008.
,Profil XAdJES_ZEP — format ZEP na baze XAdES, v1.1,“ Ditec, a.s., 2009.
,Profil XAdES_ZEP — format ZEP na baze XAdES, v2.0,” Ditec, a.s., 2011.

,Profil XAdES_ZEPbp — format ZEP na baze XAdES BP, v1.0,“ Ditec, a.s.,
2016.

Electronic Signatures and Infrastructures, ,ETSI TS 103 174 v2.2.1 ASIC
Baseline Profile,”“ 2012.

,Profil CAdES_ZEP - format ZEP na baze CAdES, v1.0,“ DITEC, a.s..
,Profil CAdES_ZEP - format ZEP na baze CAdES, v2.0,“ 2016.

[10] ,Formaty zarugenych elektronickych podpisov v3.0,“ NBU SR, 2009.
[11] ,Vynos MF SR ¢&. 55/2014 o Standardoch pre informacné systémy verejnej

spravy v zneni neskorsich predpisov*.
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3. Systémoveé poziadavky

Systémové poZziadavky aplikacie D.Viewer .NET su nasledujuce:

¢ OS - MS Windows 2008 Server, 2012 Server, Vista, Windows 7, Windows 8.x,
Windows 10,

e platforma .NET Framework verzia 4.0 alebo vysSia,

e web prehliada¢ — MS Internet Explorer, v7.0 alebo vy$Sia (len 32 bit), Mozilla
Firefox, v45 alebo vyssia (len 32 bit, s podporou NP API)!.

Ak je aplikacia D.Viewer .NET spustana z web portalu pomocou aplikacie
D.Launcher, tak poziadavky na web prehliada€ zahfhaju aj prehliadace:

e Google Chrome v51 alebo vys$Sia (pripadne Chromium), Opera v38 alebo
vySSia, MS Edge v25 alebo vysSia.
D.Viewer .NET x64 je mozné spustat vyluéne pomocou aplikacie D.Launcher.

Systémové poZiadavky pre aplikaciu D.Launcher su Specifikované v ramci
pouzivatel'skej prirucky pre aplikaciu D.Launcher.

Pre aplikaciu D.Viewer .NET nie su potrebné vysSie hardwarové poziadavky, ako
vyZaduje samotny operacny systém, pripadne platforma .Net framework 4.0 alebo
vySSia. Poziadavky aplikacie na volny priestor na disku mimo priestoru potrebného
pre stiahnutie baliCka vizualizacii su nasledujuce:

Komponent Velkost
D.Viewer .NET 4 4,89 MB

Aplikacia D.Viewer .NET m&ze byt distribuovana na instalacnom CD alebo v ramci
klientskej aplikacie, ktora aplikaciu D.Viewer .NET pouziva, C€iuz vramci jej
inStalacnych suborov alebo priamo cez Internet na HTTPS strankach danej web
aplikacie. Velkost distribu¢nych, resp. inStalacnych suborov aplikacie D.Viewer
.NET je uvedena v nasledujucej tabufke.

Komponent Velkost
D.Viewer .NET 4 Setup (x86) 5,03 MB
D.Viewer .NET 4 Setup (x64) 4,51 MB

1 Pokial je aplikacia D.Viewer .NET integrovana v ramci web stranok web portalu.

Systémové poziadavky -8/56-



@DITEC

Data Information Technology & Expert Consulting

4. Instalacia

InStalacia aplikacie D.Viewer .NET zavisi primarne od spésobu distribucie

aplikacie:

1) inStalacia zdistribucného CD - spustenim inStalatného programu
z distribu¢ného CD,

2) inStalacia vramci klientskej aplikacie — spustenim instalaéného programu
klientskej aplikacie (ktora komponent pre ZEP vyuzZiva a v ramci ktorej sa
distribuuje),

3) indtalacia zInternetu — spustenim instalacie z web stranky Internetovej
klientskej aplikacie, ktora komponent pre ZEP vyuziva.

Integritu inStalacnych suborov aplikacie je mozné overit nahfadom na vlastnosti
inStalaného programu (setup.exe alebo prislusného msi balicka). VSetky
inStalacné subory musia byt podpisané certifikatom spolo¢nosti DITEC, a.s.,
ktorého vydavatelom je certifikacna autorita Comodo, a je na ne vyZiadana ¢asova
peciatka. To isté plati aj pre vSetky kniznice (dll subory), ktoré tvoria aplikaciu.

Na nasledujucom obrazku je zobrazeny nahlad na aktualny podpisovy certifikat
spolo¢nosti DITEC, a.s.

InsStalacia -9/56-
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R Certificate

General | Details | Certification Path

g Certificate Information

This certificate is intended for the following purpose(s):

* Ensures software came from software publisher
* Protects software from alteration after publication

*Refer to the certification authority's statement for details.

Issued to: DITEC, a.s.

Issued by: COMODO R5A Code Signing CA

Valid from 2.5 2015 to 10.5,2019

Install Certificate... | || Issuer Statement

Ok

Okrem elektronického podpisu certifikatom spolo€nosti DITEC, a.s. su .Net
assembly zabezpe€ené aj pomocou tzv. strong name. Pre prislusny pocita¢, na
ktorom je aplikacia D.Viewer .NET nainStalovana, resp. pre prislusnu klientsku
aplikaciu musi byt vypnuty tzv. strong name bypass.

4.1. Instalacia z distribuéného CD

InStalacia samotnej aplikacie D.Viewer .NET sa vykona spustenim programu
SETUP.EXE. Pre uspesSnu instalaciu musi mat pouzivatel v ramci operacného
systému administratorské privilégia. V novSich verziach operaéného systému MS
Windows je mozné spustit inStalaciu aplikacie D.Viewer .NET pod
administratorskymi privilégiami z kontextového menu.

InsStalacia -10/56-
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Open
}: ¥ Run as administrator
Add to Send To menu

Remove from Send To menu
Always Available Offline
Restore previous versions

Send To »

Cut
Copy
Paste

Create Shortcut
Delete

Rename

Properties

Pozor! Kedze pri instalacii aplikacie D.Viewer .NET je potrebné zaregistrovat
v ramci operacného systému Windows aj komponenty pre integraciu aplikacie
D.Viewer .NET do web stranok internetovych aplikacii, odporu¢ame pred
spustenim instalaného programu zavriet otvorené internetové prehliadace.

Po spusteni inStalatného programu sa zobrazi uvodna obrazovka s vyberom
jazyka sprievodcu instalaciou a zaroven jazyka aplikacie D.Viewer .NET.

&7 D.Viewer .NET - X

Wyberte si preferovany jazvk:

tf?@ Slovensky e

oK Zrugit

Po zvoleni jazyka sa zobrazi uvodna obrazovka sprievodcu inStalaciou aplikacie
D.Viewer .NET.
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ﬁ D Wiewer MET 4.0 — in&talacia — hod

Vita vas Sprievodca inStalaciou programu
D.Viewer .NET 4.0

Sprievodca ingtaladou nainstaluje program D. Viewer .NET
4.0 v poditad. Ak cheete pokratovat), Kiknite na tadidlo
Dalej. Ak cheete Sprievodou ingtalacou ukondt|, kiknite na
Hadidlo Zrusit,

it st

V dalsom kroku potvrdte tlagidlom Dalej predvoleny adresar, pripadne zvolte iny
adresar, do ktorého bude aplikacia D.Viewer .NET nainstalovana.

InsStalacia -12/56-
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‘_ﬁ! D Wiewer MET 4.0 — in&talacia — hod

Ciel'ovy prietinok .
Ak chcete program naingtalovat’ do predvoleného priedinka, kiknite na tad. ..

In&talovat’ program D, Viewer .MET 4.0 do priedinka:

IC:\Fmgram Files (x86)\Ditec'\DViewer,

Zmenit’..

ot st

InStalacia -13/56-
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V dalSom kroku potvrdte tlaCidlom InStalovat' instalaciu aplikacie D.Viewer .NET
na vas pocitac.

ﬁ D Viewer MET 4.0 — instalacia — ot

Pripraveny na inStalaciu programu D.Viewer .NET 4.0 @

Ak cheete spustit ingtalacu, kiknite na tadidlo Instalovat. Ak cheete skontrolovat' alebo
zmenit niektoré z nastaveni ingtalade, Kiknite na taddlo Spat’, Kliknutim na taddlo Zrusit’
ukondite sprievodou,

Spat i Initalovat { Zrusit

Kliknutim na tlaCidlo InStalovat sa spusti samotna instalacia. Instalaény program
skopiruje pozadované aplikacné subory do Specifikovaného adresara a zabezpedi
zaregistrovanie komponentov aplikacie D.Viewer .NET vramci operacného
systému Windows.

Pouzivatel je o priebehu inStalacie informovany v okne inStalacného programu.
V kazdom okamihu je mozné instalaciu aplikacie D.Viewer .NET prerusit kliknutim
na tlacidlo Zrusit.

InsStalacia -14/56-
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ﬁ! D Wiewer MET 4.0 — ingtalacia — pd

Opravuje sa program D.Viewer .NET 4.0 @

Pockajte, kym Sprievodca ingtalacou opravi program D. Viewer .MET 4.0,

Staw: Zapisuju sa hodnoty do systémovej databazy Registry
I

Po ukondeni inStalacie kliknite na tlacidlo Dokondéit'.

ﬁ! D Viewer MET 4.0 — ingtalacia — ot

Sprievodca instalaciou programu
D.Viewer .NET 4.0 bol dokonceny

Kliknutim na tladdlo Dokondt’ ukondte Sprievodou instalacou.

Spat Zrusit

InsStalacia
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4.2. Instalacia v ramci klientskej aplikacie

V pripade inStalacie aplikacie D.Viewer .NET v ramci inStalacie klientskej aplikacie,
musi spravne nainstalovanie aplikacie D.Viewer .NET zabezpecit vyrobca
klientskej aplikacie. Odporu¢ame, aby pouzivatel postupoval podla inStalacnej
priruCky danej klientskej aplikacie.

4.3. Instalacia z Internetu

V pripade pouzitia aplikacie D.Viewer .NET vramci Internetovej aplikacie
(webového portalu) doporu€ujeme, aby tvorca Internetovej aplikacie spristupnil na
strankach svojej aplikacie aj instalacné subory jednotlivych aplikacie D.Viewer
.NET, najlepsie zabezpecené protokolom HTTPS. Pouzivatel si bude méct takto
inStalacné subory bezpecne stiahnut a spustit na svojom PC.

Opat je potrebné zabezpecdit, aby pouzivatel, ktory inStaluje aplikaciu D.Viewer
.NET z Internetu mal poc€as inStalacie administratorské prava. Odporu¢ame, aby
pouzivatel postupoval podla inStalacnej prirucky prislusnej Internetovej aplikacie.

-16/56-
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5. Praca s aplikaciou

Aplikaciu je mozné spustit z menu Start — Programy — Ditec — D.Viewer .NET.

Po spusteni sa zobrazi zakladna obrazovka aplikacie.

D D.Viewer NET - O X

Sibor  Mastroje  Fermulére O programe

[ERE] Deskion Nova zdlozha (@D
-3 CA

Pocet zalodiek: 1 | Aktivna zalozka: Mova zdlozka

V lavej Casti sa nachadza adresarova Struktura PC. Kliknutim na vybrany subor je
zobrazovany obsah datovej Struktury na v strednej Casti obrazovky. Kliknutim na
jednotlivé datové objekty v zobrazenom strome datovej Struktury sa pouzivatelovi
zobrazi detail objektu v pravej Casti obrazovky. V jednom Case je mozné mat
otvorené viac ako jeden subor, umozfuju to zalozky.

Praca s aplikaciou -17/56-
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0 MIME obiikcn podoaanich siborov

DV D Viewer NET - (&) X
Sobor  MNistroje  Foemulire O programne
0 Tes D Viewer A | GAES-T AT b CAGEST (1T,
-y (53 2o tom 2ER) -~ ==

CAGEST (T OCA TSAL WIT [Desg). WY
CAEST (WT, ¥ NCA TSA2ep
CAES-T (T, 2T OCA TSA). WIT (Deg
CAGES-T (T, 2T PCA TSA). WIT OTC
CASEST (T, 247 PCA TSAD 200
testovanlept 2ep

M CEPESwtemy 2pTs

¥ CEPESwtemyp s

& Cletemyohs

,J uw (archivatny) podos
B Vromend podplsand ita
= Conticity
(E) Conficit vermpéo kiGda - g
(5 Conficit vermpéh kiida - 10/
5 Conticit vorapného kiGda - ¥C.
= 4 ZEP ng Mchl Pavik
Paromets podoasy

— CMM;;:’C [} SoecticacDVerfer CASES w1 14 -
T2 CAIESA(IT ICA TSAD -5 dedroduchy podom g S
3 CAEST (T A TS\-‘:: 50 Conticdty Sifad s crowiou BP.  CAJES_BpT
2 CAJEST (T fCA TSA)L 2 (Dagl - Copr Q"”*‘"""‘*;‘f‘"'j 0 podosy. Skt 20
CASEST (1T (CA TSA) 2 Dsigh (&) Conticit verapého kiida - LG Ditm o &0 podoms 1511, 2012135435
- N et ) Conkicit vernito ks - KC.
R CASEST (T ICA TSA) 1d Disgl. 1ol 9 \ertficitar PP- 13.15836061701.001.104012
R CAEST (T ICA TSA) 1 Disg). WIT ¢ P Aootmos oty PP, 2168401101421
2 CAIES.T (T ICA TSA) 1 (Dissg). 1T ¢ e Do o s ‘
2 CASEST (T (CA TSA) 2T (Disglh 20 2R Conorid sedetia podos - 15 AT IORINI VT RO SR e LSO Dy B
e % e Tem ’ : _,m. o
2 CAEST (T (CA TSAL 11T Dg). ] ki N :

€9 0520 Canovd pediatica podom - 20
03 NC 24 Canficity
¢ 4_, vrosky = J rioméon o revokics
5 YAGES 7 Ftogtny lrchvalng) podos
2 ~ - 7 v 8 Vroreed podolsand dita d
< > < >

Podet zalofielc 2 | Aktama zalodica: CAZES-T (1T, 1T OCA TSA), 1T (DFC TSA))

5.1. Menu aplikacie
Hlavné menu aplikacie D.Viewer .NET ma nasledovnu.Strukturu.

E DViewer NET

Sobor  Mastroje  Formulare O programe

Dalej je uvedeny popis jednotlivych prikazov menu aplikacie.

Subor — Otvorit’ — otvori dialogové okno Windows pre otvorenie suboru. Po
vybrani je tento subor otvoreny v novej zalozke. Subor je tiez mozné otvorit
metddou drag&drop, teda presunutim oznaceného suboru do priestoru obrazovky
aplikacie D.Viewer .NET. Stakto otvoreny subor je tieZ otvoreny v novej zalozke.

A | | SK-DIT-ASX--2 |- SK_DIT-ASC-BpB.. @~
---]'I_ ASIC kortajner
=5

3 CAJES podpis

EIL_] Podpisané dokumenty
...... @. Doc 1 pdf

EI = CertrFkat-_.r

Subor — Zavriet’ — zatvori aktualnu zalozku.
Subor — Zavriet’ vSetky — zatvori vSetky zalozZky.
Subor — Koniec — ukon¢i aplikaciu.

Praca s aplikaciou -18/56-
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Nastroje — Moznosti — zobrazi okno konfiguranych nastaveni. Okno je
rozdelené na tri Casti. V prvej Casti je mozné nastavit’ jazyk aplikacie, v druhej Casti
obrazovky su komunikacné nastavenia pre aktualizaciu vizualizacii elektronickych
dokumentov a pripadné sietové nastavenia. V spodnej asti su lokalne nastavenia
aplikacie. Zmeny v konfiguracnych nastaveniach aplikacie sa prejavia az po
ulozeni a restartovani aplikacie.

MoZnosti et

Jazyk aplikacie

slovendina w

Komunikacia

Adresy pre aktualizacie:

hittps:/Awww slovensko sk /static/util/DViewer/Updater asmx

Adresa pre proxy server: | |

Fort pre proxy server: 100 B

Proogy meno pouiivatela

Prosgy heslo pouZivatela

Doména:

[] Akceptovat nevalidné 55L pripejenie

Mastavenie aplikacie
Predvoleny priedinak: |C:A\Test_D Viewer'SampleData I:l
Zobrazenie podpisoveho certifikatu dokumentu

Zobrazovanie rozbalengho stromu podpisaného dokumentu

UloZit' ZniEit’

Jazyk aplikacie: nastavenie slovenského alebo anglického jazyka.
Komunikacné nastavenia:

e pre aktualizaciu vizualizacii je mozné nastavit’ viacero serverov, podfa toho, s
akymi elektronickymi formularmi chce pouzivatel pracovat. V pripade potreby
zaevidovania novej URL adresy pre stiahnutie vizualizaciii je potrebné do

Praca s aplikaciou -19/56-
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riadku ,Adresy pre aktualizacie® vypisat URL adresu a nasledne kliknut' na
,Pridat®,

e Vv pripade pristupu na internet cez proxy server umoznuje aplikacia D.Viewer
.NET nastavit adresu proxy servera, port, proxy meno pouzivatela, proxy heslo
pouzivatela a doménu. Taktiez je mozné nastavit Ci aplikacia bude pri
stahovani vizualizacii akceptovat nevalidné SSL spojenie.

Lokalne nastavenia aplikacie:

e predvoleny prieCinok — vyber prieCinka, ktory bude otvoreny v stromovej
Strukture v lavej Casti obrazovky po Starte aplikacie,

e zobrazenie podpisového certifikatu dokumentu — zobrazuje/skryva podpisovy
certifikat dokumentu v strome zobrazenej datovej Struktury,

e zobrazovanie rozbaleného stromu podpisaného dokumentu - prepina
zobrazovanie rozbaleného/zbaleného stromu datovej Struktury po otvoreni
suboru.

Nastroje — Otvorit’ konfiguraény prieé¢inok — otvori adresar konfiguracnych
nastaveni aplikacie, v ktorom sa nachadzaju konfiguratné subory aplikacie a
adresar vizualizacnych schém elektronickych formularov.

Nastroje — Zobrazit/skryt’ strom— zobrazi alebo skryje strom pre vyber suborov
v ramci operacného systému pouzivatela v lavej Casti obrazovky.

Formulare — zobrazi okno prehladu formularov. V okne su v tabulke zobrazené
vSetky lokalne dostupné vizualizacie (uloZzené v adresari konfiguraénych nastaveni
aplikacie). TlacCidlom Aktualizovat sa stiahnu najnovSie vizualizacie zo servera,
resp. zo serverov, podla konfiguranych nastaveni aplikacie.

Prehlad formuldrov x
Kod Mazowv Platry od [
podanieCdhlaseniaZ... | Podanie odhlasenia z PP mimo 5K so ZEP 1.12. 2010 1:00:00
podanieCdhlaseniaz... | Podanie odhlasenia z PP so ZEP 1.12. 2010 1:00:00
podanieOdhlaseniaZ ... | Podanie odhlasenia z TP v SR so ZEP 1. 12 2010 1:00:00
podanieQOFPMimoS... | Podanie o PP mimo SR so ZEP 1. 12 2010 1:00:00
podaniePodnetukZr .. | Podanie podnetu k zruseniu PP so ZEP 1. 12 2010 1:00:00
podaniePodnetukZr... | Podanie podnetu k zruseniu TP so ZEP 1.12. 2010 1:00:00
podaniePriblasenialn... | Podanie prhlasenia inej osoby k PP so ZEF 1.12. 2010 1:00:00
podaniePriblasenialn... | Podanie prhlasenia ingj osoby k TP na adresu so ZEF 1.12. 2010 1:00:00
podaniePrhlaseniak... | Podanie prihlasenia k PP so ZEF 1.12. 2010 1:00:00
podaniePrihlaseniak. .. | Podanie priblasenia k TP na adresu so ZEF 1. 12 2010 1:00:00
ziskaniePotvrdeniaO... | Ziskanie potvrdenia o hlaseni PP so ZEP 1.12. 2010 1:00:00 v
Zatvort
Pocet formularov: 43
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Mazov: D Viewer MET
Verzia: 4.0.2016.609
Autor:  Ditec, as.
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6. Vizualizacia datovych struktur

D.Viewer .NET v4.0 podporuje vizualizaciu nasledovnych datovych struktur:

format elektronickej spravy
= MessageContainer v1.0 [1],
format elektronického podania
= Registration v1.0 [2],
format zaru€eného elektronického podpisu na baze XAdES
= XAdES_ZEP v1.0 [3],
= XAdES_ZEP v1.1 [4],
= XAdES_ZEP v2.0 [5],
format zaruCeného elektronického podpisu na baze XAdES Baseline Profile
= XAdES_ZEPbp v1.0 [6],

format zlozeného elektronického podpisu, pozostavajuceho z viacerych
samostatnych elektronickych podpisov XAdES _ZEP

= DataSignatures v1.0 [3],
= DataSignatures v1.1 [4],
= DataSignatures v2.0 [5],

format obalky pre podpis(y) a dalSie informacie suvisiace s podpisovanymi
datovymi objektami na baze ASIiC Baseline Profile

= ASIC_bp v1.0 [7],

format zaruCeného elektronického podpisu na baze CAdES
= CAdJES_ZEP v1.0 [8],
= CAdES_ZEP v2.0 [9],

format ZIP obalky pre CAdES podpis(y) a dalSie informacie suvisiace
s podpisovanymi datovymi objektami

= ZIP format suboru (ZEPf) [10].
format kontajnera XML udajov

= XMLDataContainer v1.0 [11],

— XMLDataContainer v1.1 [11].
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6.1. MessageContainer

Kontajner elektronickej spravy, resp. Elektronické podanie (MessageContainer) je
datovy prvok, ktory méze obsahovat viaceré objekty elektronickej spravy. Aplkacia
D.Viewer .NET zobrazuje MessageContainer pod nazvom Kontajner elektronickej
spravy a v ramci detailu sa zobrazuju atributy:

messageld - jednoznacny identifikator elektronickej spravy,

odosielatel - jednoznacny identifikator odosielatela elektronickej spravy,
prijemca - jednoznacny identifikator prijimatela elektronickej spravy,

typ elektronickej spravy - identifikuje typ podania, rozhodnutia a podobne,
predmet - strucny popis predmetu elektronickej spravy,

spisova znaCka odosielatefa - spisova znaCka odosielatela elektronickej
spravy,

e spisova znacka prijimatefa - spisova znacka prijimatefla elektronickej spravy,
e pocet objektov — poCet objektov kontajnera elektronickej spravy.

Priklad zobrazenia kontajnera elektronickej spravy (MessageContainer), ktory
obsahuje tri objekty elektronickej spravy. Dva podpisané elektronickym podpisom

vo formate XAdES ZEP, z ¢oho je jeden zabaleny do ZEPfZIP obalky a treti
nepodpisany objekt elektronickej spravy.

E D.Viewer NET O x

Sibor  Mastroje  Formuldre O programe
MC_multi B3
"
=-{+7] Objekt elektronicks] spravy
=0 Zip formét (ZEFf)
—_} MIME obalka podpisanych siborov

MesszagelD: 74lcaX-dadScbe?-Hac-ad52b0c02d3

| L. SpecfikaciaDVerfier CAJESv1.14 Qdosieiatel= LRI
- 54 Jednoduchy podpis Prilemca:  RecipientID
573 Certifilsty Typ elektronicke) spravy:  message Type

Certifikét versjného kltida - Z4: Predmet
Certifikat versjiného klica - 1.C)
: Certifikdt vergjného kliéa - KC. . . . : .
L 2 7EP Zéstupca pre el kom. FS SR s Spisova znacka prijmatela:  recipintReference
- dj Parametre podpisu Pocet objektov: 3
Podpizovy certifikat dokumenty
—-{*] Objekt elektronicke] spréwvy
—_} ¥AdES podpis
: |=] Podpisané dokumenty
. [} objDesc
=} # ZEF Ing. Marian Majer
—),;J Parametre podpisu
Podpisovy certifikét dokumenty
= Objekt elektronicke] spravy ]
£ >

:  messageSubject
Spisova znatka odosielatela:  senderReference

Poéet zdloZiek: 1 | Aktivna zdlofka: MC_multi

V ramci detailov vybraného objektu elektronickej spravy sa zobrazuju nasledovné
atributy:
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e identifikator objektu - retazec sluziaci ako jednoznacny identifikator objektu
elektronickej spravy,

e nazov objektu - nazov objektu, spravidla nazov pévodného suboru,

e popis - popis objektu, ur€eny na zobrazenie,

e trieda objektu - trieda objektu, sluzi na identifikovanie typu / u€elu pouzitia
objektu,

e podpisany - priznak, Ci je objekt elektronicky podpisany,

e kddovanie obsahu - typ obsahu objektu, ur€uje datovy format objektu.

£ D.Viewer NET

— O *
Sabor  Mastroje  Formulare O programe
MC_multi I3

=S Kontajner elektronicke] spravy ~
=14 =) Zip fomat (ZEFY)
—_} MIME obalka podpisanych siborov

Identifikator objektu:  AdlfcaX-dad9-cheZ-Hac-adbXblclzdl

. E]L SpecifikaciaDVerfier-CAJES w1 1.4 Mazov objeltu:  xadesZEPDataSignatures
=}-Z# Jednoduchy podpis Popis:  test DataSignatures
__} Certifilcaty Trieda objeldu:  FORM

Certifikat verejného klica - Zas Podpisany?
Certifikat versjného klica - 1.C
: Certifildt werejnéha leliéa - KC . _
.. * ZEP Zastupca pre el kom. FS SR s Kodovanie obsahu:  Basebd
----- ,,ﬂ Parametre podpisu
-f2=] Podpisovy certifikat dokumenty
=I-{=] Objekt elektronicke] spravy
—_) XAdES podpis
-2 Podpisané dokumenty
. it obiDesc
.- # ZEP Ing. Marian Major
'dj Parametre podpisu
Podpizovy certifikat dokumenty
—-{*] Objekt elektronicke] spréwvy W
£ >

Typ obsahu objektu:  application/x-zipzepf

Pocet zaloziek: 1 | Aktrvna zalozka: MC_multi

6.1.1. Overenie podania voc€i doru¢enke

Dorucenka je elektronicky dokument, obsahujuci udaj o dni, hodine, minute a
sekunde elektronického dorucenia, identifikator osoby prijimatela, identifikator
osoby odosielatela a identifikaciu elektronickej spravy a elektronickych
dokumentov, ktoré sa elektronicky doruCuju. Ak je adresatom organ verejnej moci,
doru€enku vytvara a potvrdzuje elektronicka podatelfha tohto organu. Ak
adresatom nie je organ verejnej moci, doruCenku vytvara automatizovanym
spésobom modul elektronického doruCovania a urad vlady prostrednictvom
modulu elektronickych schranok zabezpecCuje, aby prijimatel pri preberani
doru€ovaného elektronického dokumentu vzdy pred spristupnenim dokumentu
mal k dispozicii a bol povinny potvrdit doru¢enku. Doru€enkou prijimatel potvrdzuje
jej autorizaciou. Doruenka sa elektronicky doruCuje do elektronickej schranky
odosielatela elektronickej spravy, ktorej doru€enie doruCenka potvrdzuje.
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Doruc€enka sa pouzivatelovi zobrazuje v ramci kontajnera elektronickej spravy ako
podpisany dokument s URI identifikatorom
http://schemas.gov.sk/form/ED.DeliveryReport/1.9/form.xsd.

Dorucéenka

|0 v podpise:  Object20140314100045840

ldertifilcator:  http://schemas.gov sk form/ED. DeliveryReport./1.9for
m xsd

Popis: Domdenka
Mimetype:  ¥ml
Algortmus odtlacku:  hittp 2/ Awww w3 .ong/ 2001 /04 AmlencHsha2he
Hodrota odtlaéku:  f5XPFPidcMHLIRtigeH S OH 2w D3v D0 /aESUHveiy =
Velkost' dokumentu; 838 B

| Zobrazit || Uzt |

Ak kontajner elektronickej spravy obsahuje Dorucenku, kliknutim pravym tlacidlom
mysi na polozku Doru€enky v strome zobrazenej datovej Struktury sa pouzivatelovi
spristupni operacia Overit podanie.

F D.Viewer NET - m} X

Dorucenka

ID v podpise:  Object20140314100045840
Identifikétor:  hitp://schemas.gov skform./ED.DeliveryReport/1.9fom xsd
Popis: Dorugenka
Mimetype:  Xml
Mgoritmus odtladku:  hitp:/Awww.w3.0rg/2001/04xmlencHsha 256
Hodnota odilacku:  F5XPFPlyk NHLIhtigxH3<OH3ow03v DOc/oESUHveiyLi=
Velkost dokumentu: 838 B

Siber  Mastroje  Formulire O pregrame

dorucenka ﬁ':|

=1 Kortsiner elektronicks; sprévy
E-1/) Objekt elektronicke spravy
= Podpisand zlofka
|2 Podpisané dokumenty

B Donucenkr

El-u] Parametre podpisu
--{&] Podpisovy certifilkét dokumentu - Podpisovatel - podatelr
=] R Casova pefiatia podpisu - 14. 03. 2014 11:00:54

--[=] Podpisovy cerifikét asovej pediatiy - TS Signer

=

< >

Pocet zdlofiek: 1 | Aktivna zdloZka: dorucenka
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Po potvrdeni operacie Overit podanie sa zobrazi dialégové okno pre vyber suboru
elektronického podania v ramci operacného systému pouzivatela.

% Open X

« - » ThisPC » TI31240700A (C) » Test_D.Viewer » SampleData » MC » test_dorucenka v O Search test_dorucenka 2

= [ @

Organize = Mew folder

# Quick access Name Date modified Type Size

R Q{ dorucenkaxml 23.3.201412:39 XML File 21KB
@ OneDrive =~ - — - - —
M Podaniexml 23.3. 2014 12:24 XML File 13KB
& This PC
[ Desktop
|| Documents
4 Downloads
J’a Music
| Pictures

m Videos

2, TI31240700A (C:)

¥ Metwork

v| Kontajner elektronicke) spravy | ~

File name: | Podaniexml

Pouzivatel vyberie subor elektronického podania (MessageContainer). Aplikacia
nasledne pouZije transformaciu a hash funkciu uvedenu v doruenke, vyrata
digitalny odtlatok podania avykona porovnanie s digitalnym odtlackom
v dorucenke.

Ak je digitalny odtlacok v doruCenke zhodny s digitalnym odtlackom podania,
pouzivatelovi sa zobrazi hlaska.

|::I"|||r Informacia ot

\14) Chverenie podania vzhladom k dorudenke je platné.

Ak digitalny odtlacok v doru¢enke nie je zhodny s digitalnym odtlackom podania,
pouzivatelovi sa zobrazi hlaska.
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DV Chyba X

@ Owerenie podania vzhladom k doruenke je neplatné.

6.2. Registration

Kontajner elektronického podania (Registration) je datovy prvok, ktory méze
obsahovat viaceré objekty elektronickej spravy. Aplkacia D.Viewer .NET zobrazuje
datovy prvok Registration pod nazvom Podanie a v ramci detailu sa zobrazuju

atributy:
e |ID - retazec sluziaci ako jednoznacny identifikator typu elektronického
podania,

e URI - blizSia identifikacia elektronického podania. Z pohfadu spracovania nie
je vyzadovany ani inak kontrolovany, pokial to nie je explicithe vyZadované
spravcom biznisu,

e popis - blizSia identifikacia elektronického podania,

e externy identifikator - identifikacia externého systému v pripade komunikacie
podatelna-podatelna,

e biznis identifikator - identifikator biznis pripadu. UmoZhuje odosielatelovi
pridelit vlastny identifikator k zaslanému podaniu. Odpovede viaZuce sa k
danému podaniu budu mat vyplneny tento identifikator za u¢elom parovania
odpovede.

Vizualizacia datovych Struktur -27/56-



DITEC

Data Information Technology & Expert Consulting

Priklad zobrazenia Elektronického podania (Registration), obsahujuceho dva
Zlozené elektronické podpisy.

E D.Viewer NET — O X
Sibor  Mastroje  Formuldre O programe

Registration_2... ﬁ
==
=0 Dofeny elektronicky podpis
=23 XAdES podpis
=-=] Podpisané dokumenty

ID:  SK523A.007

Fj SK52594.007 - rozhodnutie o prideleni ¢ UF_“:
=I-- #* ZEP Roman Sidor Popis:
—),;J Parametre podpisu Externy identifikator: 110323012408
i =[=] Podpisovy certifikét dokumentu - F Biznis identifikator:  KRO1-11-001674

E ﬁ Casova pediatka podpisu - 23. 03, 201

=l Aofeny elektronicky podpis
—_) XAdES podpis

—:Ej Podpisané dokumenty

|;j Sprievodka_v01

- # ZEP Zastupca pre elektronickyd komunikac
—ﬂj Parametre podpisu
i .[=] Podpisovy certifikét dokumentu - Z
.- & Casova pediatia podpisu - 23. 03. 201

----- Podpisowy certffikét Sasove) pefiat

< >

Pocet zdlofiek: 1 | Aktivna zdlozka: Registration_2datasignatures11_ldataenvelopell

6.3. XAdES_ZEP

XAdES ZEP [3] [4] [5] a XAdES_ZEPbp [6] je format elektronického podpisu
definovany v sulade so Specifikdciou XAdES a zaroven platnou legislativou
Slovenskej republiky pre oblast elektronického podpisu, pre vytvaranie a
overovanie zaruceného elektronického podpisu, resp. zarucenej elektronickej
pecate, nad mnozinou povolenych formatov datovych objektov (XML, FO, PDF,
PNG, TXT).

Aplkacia D.Viewer .NET zobrazuje elektronicky podpis, resp. elektronicku pecat vo
formate XAdES ZEP pod nazvom XAdES podpis. V hierarchickej stromovej
Strukture sa v ramci XAdES podpisu zobrazuju datové objekty:

e Podpisané dokumenty — podpisanych méze byt jeden alebo viac
elektronickych dokumentov vo formatoch XML, FO, PDF, PNG, TXT

e Podpis — vo formate XAJES_ZEP

— Casova pediatka podpisu — povinné pre format podpisu XAdES-T,
XAdES-X type 1, XAdES-A

— Casova peciatka referencii validaénych dat — povinné pre format
podpisu XAdES-X type 1, nepovinné pre format podpisu XAdES-A

= Referencie certifikatov - povinné pre format podpisu XAdES-X type 1,
nepovinné pre format podpisu XAdES-A
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= Referencie informacii o revokacii - povinné pre format podpisu XAdES-
X type 1, nepovinné pre format podpisu XAdES-A

— Casova pegdiatka archivna — povinné pre format podpisu XAdES-A
= Certifikaty — povinné pre format podpisu XAdES-A

= Informacia o revokacii - povinné pre format podpisu XAdES-A

Priklad zobrazenia elektronického podpisu vo formate XAdES ZEP_EPES (bez
Casovej peciatky), s piatimi podpisanymi dokumentami.

E D.Viewer NET x
Sibor  Mastroje  Formulare O programe
EnvelopeSumlii ﬁ
SRy XAdES podpis
Podpisané dokumenty
MNowy zdzrniam
- objectDesc Zoznam podpisanych dokumentoy:
E— objDesc < .
|=) objectDesc = Movy zaznam
B Png description
= # ZEP Rastislav Galuitak = objectDesc
'ﬂj Parametre podpisu b |
“.{Z] Podpisovy certifikat dokumentu - Rastislav
| {-} objDesc
objectDesc
HER Png description
Zoznam podpisov:
0&" ZEP Rastislav Galui&ak - 04. 02. 2013 10:54:10
< >
Pocet zdloZiek: 1 | Aktivna zalozka: Envelopeixmill
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Priklad zobrazenia elektronického podpisu vo formate XAdES ZEP_T s ¢asovou
peciatkou podpisu, s podpisanym dokumentom vo formate XML.

E D.\Viewer NET

Sibor  Mastroje  Formuldre

DataEnvelopeT1... (@3]
Bl
£ =] Podpisané dokumenty
-] Oznamenie o uvolneni tovaru
B # ZEP Podpisovatel vyvoj
E| “J Parametre podpisu
¢ -[=] Podpisovy cerifikat dokumentu - Podpisov
- & Casova pediatka podpisu - 18. 08. 2010 08:23
.[E] Podpisovy certifikét Sasovej pediatky - | C4

O programe

Podpisana zlozka

Zoznam podpisanych dokumentow:

< Iy
xml

. Oznamenie o uvolneni tovan
N

Zoznam podpisov:

o(-’ ZEP Podpisovatel vyvoj - 18. 08. 2010 08:22:36

< >

Pocet zdlodiek: 1 |Akt|'vna zilozka: DatabnvelopeT10_5K023

Priklad zobrazenia elektronického podpisu vo formate XAdES ZEP_ X1 s ¢asovou
eCiatkou referencii validaénych dat, s podpisanym dokumentom vo formate XML.

E D.Viewer NET

Sabor  Mastroje

=

Formulare O programe

O X

50
= Podpisané dokumenty
-|=] Movy zaznam
B # ZEP Ing. Marian Major
B u] Parametre podpisu
: : --[Z] Podpisovy cerifikét dokumentu - Ing. Mariz
E| n Casova pediatka podpisu - 11. 02. 2011 15:57
{2 Podpisovy cerifikét Sasovej pediatky - |.C4
- ﬁ (Casova pediatha referencii validadmjch dét - 1
o i-[Z] Podpisovy certfikét Easove] pefiatiy - | C2
E@ Referencie cerifikatov
-{Z] Referencia cerifilkatu
=] Referencia certifikétu
E @ Referencie informacii o revokaci
[&] Referencia zoznamu zruSenjich certifikétoy
Referencia zoznamu zrusenych cerifikatoy

£

Podpisana zlozka

Zoznam podpisanych dokumentoy:

< B
MNovy zdznam
™

Zoznam podpisov:

o(., ZEP Ing. Marian Majer - 11. 02. 2011 08:33:40

Pocet zdloZiek: 1

Aktivna zalozka: xades]

Vizualizacia datovych Struktur
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Priklad zobrazenia elektronického podpisu vo formate XAdES ZEP_A so Styrmi
archivnymi ¢asovymi peciatkami, s dvoma podpisanymi dokumentami vo formate
XML.

E DViewer NET - O x

Sibor  Mastroje  Formulare O programe

XOMESZEP 24 I
=2 HAES podpis
= Podpizané dokumenty
=] Desc for NovyZaznam
| Desc for NovyZaznam

Zoznam podpisanych dokumentov:

5. # ZEP Marian Majar <
- ﬂj Parametre podpisu ﬂ}l Desc for NovyZaznam
Tk o)
P Podpisovy certifikat dokumentu - Marian Major
(Casova pediatka podpisu - 04. 02, 2008 18:53:49
! =ml | Desc for NovyZa:
: Podpisovy certifikat Easove] pediatky - Time Stamping Autharity ps| CooC ror Rovyeaznam
n Casova pediatka referencii validatnych dat - 05. 02. 2008 08:56:29
i.[=] Podpisovy certifikét Gasovej pediathy - Time Stamping Authority Zoznam podpisov:
) Referencie cerifikatov
Referencia certifikatu af./’ ZEP Marian Major - 04. 02. 2008 17:03:.06

Referencia cerifikatu
) Referencie informacii o revokacii
| Referencia zoznamu zrudenjch certffikétov
| Referencia zoznamu zruSenych certifikétov
Casova pediatka archivna - 06. 02, 2008 18:21:41
: Podpizovy certifikat Sasovej pediathy - Time Stamping Authority
B Casovd pedistka archivna - 07. 02. 2008 13:20:53
Podpisovy certifikat Casovej peciatky - Time Stamping Authority
- & Casovd pediatka archivna - 08. 02. 2008 15:56:16
Podpisovy cetifikdt Easovej pediatky - Time Stamping Authority
B Casova pediatka archivna - 12. 02. 2008 16:06:05
Podpisovy cetifikdt Easovej pediatky - Time Stamping Authority
Centfikaty
Certifilat vergjného klGéa - PSCA
| Cetffikdt verejného klG&a - KCA NBU SR
—_} Informacia o revokacii
--[]] Zoznam revokovanych cerifikatov - KCA NBU SR
i-[] Zoznam revokovaryich certfikétav - PSCA

Poéet zdlofiek: 1 | Aktivna zdloZka: XAdES ZEP Ad

6.4. DataSignatures

DataSignatures je format zloZzeného elektronického podpisu, pozostavajuceho z
viacerych samostatnych elektronickych podpisov XAdES_ZEP. V ramci zloZzeného
elektronického podpisu je mozné spojit niekolko nezavislych elektronickych
podpisov, ktoré boli vytvorené v sulade s profilom XAdES_ZEP, pripadne nad tymi
istymi datovymi objektami. Prislusnost jednotlivych datovych objektov a
samotnych Struktur elektronickych podpisov je zabezpeena pomocou referencii
cez Id atributy.

Aplkacia D.Viewer .NET zobrazuje zloZeny elektronicky podpis pod nazvom
ZloZeny elektronicky podpis a v ramci detailu sa zobrazuju atributy:

e ID - identifikator danej inStancie vytvoreného zloZzeného elektronického
podpisu,
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e URI - jednoznacny identifikator profilu datovej Struktury zlozeného
elektronického podpisu,

e Popis - popis inStancie alebo profilu zlozeného elektronického podpisu.

e V hierarchickej stromovej Strukture v ramci ZloZzeného elektronického podpisu
sa zobrazuju datové objekty:

e Podpisana zloZzka — jeden alebo viac elektronickych podpisov vo formate
XAdES_ZEP,

e Datové objekty — nepovinné, jeden alebo viacero nepodpisanych
elektronickych dokumentov.

Priklad zobrazenia zloZzeného elektronického podpisu DataSignatures, ktory
obsahuje dva elektronické podpisy vo formate XAdES_ZEP a dva nepodpisané
elektronické dokumenty.

E D.Viewer NET - O *
Sabor  Mastroje  Formulare O programe

datasignatures. . ﬁ

=i} XAdES podpis
—:53 Podpisané dokumenty
¢ [=] Nowy zéznam
=~ # ZEF Ivan Olsina 256
_‘ﬂ Parameiee podpie Popis:  someDescription
Podpisovy certffilkcdt dokumentu - lvan |
—-{ XADES podpis
—:53 Podpisané dokumenty
¢ o[ Novy zznam
.. # ZEP Ing. Marian Major
S| Parametre podpisu
Podpisovy certffikdt dokumentu - Ing. b
=-{ Datové objekty
:Ej objectldPrilchal
“-2] objectldPrilcha2

ID:  somelD
URI:  http://semeuri org/datasignatures

< >

Pocet zaloZiek: 1 | Aktivna zalozka: datasignatures11_2dataenvelope_xml_2attachments

6.5. ASIC Baseline Profile

Associated Signature Containers (ASIC) je datovy kontajner spajajuci podpisané
datové objekty s elektronickymi podpismi.

Aplkacia D.Viewer .NET zobrazuje ASIiC obalku pod nazvom ASIC kontajner a v
ramci detailu sa zobrazuju atributy:

e Typ — typ podpisov zabalenych v ramci ASiC kontajnera,

e Pocet suborov s podpismi — celkovy pocet podpisanych suborov v ramci ASiC
kontajnera,

e Pocet podpisov — celkovy pocet zabalenych podpisov v kontajnery,
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e Pocet Casovych peciatok - celkovy pocCet zabalenych Casovych peciatok v
kontajnery,

e PocCet podpisanych datovych objektov — celkovy pocet zabalenych
podpisanych datovych objektov v kontajnery.

Priklad zobrazenia ASIiC kontajnera, ktory obsahuje dva XAdES podpisy, priCom

jeden podpisuje jeden textovy datovy objekt, druhy naviac aj datovy objekt typu

XML.

E D.Viewer NET - O x

Sibor  Mastroje  Formulare O programe
SK_DIT-2E¢-v-4 &
=3 XAdES podpis

{ [E-[Z] Podpisané dokumenty

=] objectDescTit Typ:  ASIC_XADES
- # ZEP Ing. Michal Paviik Po&et stborov s podpismi: 2

= ﬁj Parametre podpisu Pocet podpisov: 2
WES P.deisow certifikat dokumertu - Ing. B Podet Gasowjch pediatok: 0
G podpis Podet podpisanych datovjich objektov: 2

=- Podpisané dokumenty
objectDesc Tt
-|=] Nowy zaznam
- # ZEP Ing. Michal Paviik
—¢J Parametre podpisu
Podpisovy certifikat dokumentu - Ing. b

< >

Poéet zdloZiek: 1 | Aktivna zdloZka: SK_DIT-AEX-Y-4

6.6. CAJES ZEP

CAdES_ZEP [8] [9] je format elektronického podpisu definovany v sulade so
Specifikaciou CAdES a zaroven platnou legislativou Slovenskej republiky pre
oblast elektronického podpisu, pre vytvaranie a overovanie zaruc¢eného
elektronického podpisu, resp. zaruCenej elektronickej pe€ate, nad mnoZinou
povolenych formatov datovych objektov (XML, PDF, PNG, TXT). Podpisované
datové objekty su Standardne vioZzené do S/MIME obalky, v pripade integrithého
podpisu je podpisovany textovy subor obsahujuci referencie dat chranenych
integritnym podpisom.

Aplkacia D.Viewer .NET zobrazuje elektronicky podpis, resp. elektronicku pecat vo
formate CAdES ZEP pod nazvom CAdES podpis. V hierarchickej stromovej
Strukture sa v ramci CAdES podpisu zobrazuju datové objekty:

e Vnorené podpisané data — polozka sa zobrazuje iba v pripade interného
podpisu. V pripade externého podpisu nie su podpisané data vlioZzené do CMS
Struktury podpisu,
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o Certifikaty — zoznam obsahuje povinne vSetky podpisové certifikaty
a nepovinne certifikaty z certifikacnej cesty podpisovych certifikatov,

e Informacia o revokacii — zoznam(y) revokovanych certifikatov (CRL) a OCSP
odpovedi,

e Podpis — CMS Struktura CAdES podpisu mdze obsahovat jeden alebo viacero
podpisov (Signerinfo) vo formate CAdES_ZEP,

— Casova pediatka podpisu — povinné pre format podpisu CAdES-T
a vySSie formy pdopisu,

— Casova pegdiatka archivna — povinné pre format podpisu CAdES-A,

= Certifikaty — nepovinny zoznam certifikatov, ak je uvedeny, len tieto
certifikaty su pouzité pri overovani,

= Informacie o revokacii — povinné pre format podpisu CAdES-C a vyssie
formy pdopisu.

Priklad  zobrazenia interného  elektronického podpisu vo  formate
CAdES_ZEP_EPES (bez Casovej peciatky), s podpisanou S/MIME obalkou, ktora
obsahuje jeden subor vo formate PDF.

E D.Viewer NET - O *
Sabor  Mastroje  Formulare O programe

C-EPES-interny (&3

—5‘4 (CAdES podpis
: Wnorené podp isané dita
=-{_5 MIME obélka podpisarych stborov

. L[l SpecfikaciaDVerfierCAJESv1.1.4pdf | Z0Znam podpisanych dokumentov:
=3 Certificaty L
¢ ..[=] Certfikat versjného kliia - Adam Ditekac 256 Vnorené podpisané déta
=} # ZEP Adam Ditekac 256

o ,ﬂj Parametre podpisu Zoznam podpisov:

Podpisovy certifikat dokumentu - Adam Ditelca
0(/. ZEP Adam Ditekac 256 - 02. 04. 2014 14:56:37

< >

Pocet zdloZiek: 1 | Aktivna zalozka: C-EPES-interny
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Priklad zobrazenia dvojitého interného elektronického podpisu vo formate
CAdJES_ZEP_EPES (bez Casovej peciatky), s podpisanou S/MIME obalkou, ktora
obsahuje jedent subor vo formate PDF. CMS Struktura v tomto priklade obsahuje
dva podpisy (dve sekcie Signerinfo).

E D.Viewer .NET - O x

Sibor  Nastroje  Formuldre O programe

CEPES-ntemny.. @

:
B =] Vnorené podpisané déta CAdES p’O’dplS

=-i£ MIME obélka podpisarych stborov L
@. SpecfikaciaDVerfierCAJES v1.1.4 pf Zoznam podpisanych dokumentow:
=& Canfcy o

¢ =] Certfikét verejngho kliiEa - Adam Ditekac 256 Vnorené podpisane data
- # ZEP Adam Ditekac 256

“J Parametre podpisu Zoznam podpisov:
; Podpisovy certifikét dokumentu - Adam Ditekar
B # ZEP Adam Ditekac 256 06’ ZEP Adam Ditekac 256 - 02. 04. 2014 14:56:37

g] Parametre podpisu
----- Podpisovy certifikat dokumentu - Adam Ditelca
06’ ZEP Adam Ditekac 256 - 02. 04. 2014 15:09:51

£ >

Pocet zaloZiek: 1 | Aktivna zalozka: C-EPES-interny-2x
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Priklad zobrazenia interného elektronického podpisu vo formate CAdES ZEP_ T
(s Casovou peciatkou), s podpisanou S/MIME obalkou, ktora obsahuje jeden subor
vo formate PDF.

E D.Viewer NET - O x

Sibor  Mastroje  Formulare O programe
C-T-intermy ﬁ

- [Z] Vnorené podpisané data

=i MIME obélka podpisamych siborov

: L[} SpecfikaciaDVerfierCAJES w114 pef HE I R 1 4T AT
573 Certifiksty
¢ .-[E] Certfikét versiného kliia - Adam Ditekac 256 Vnorené podpisané data
=J. # ZEP Adam Ditekac 256

----- ,,ﬂ Parametre podpisu Zoznam podpisov:

{22 Podpisovy certifikét dokumertu - Adam Ditekar

—- R Casova pediatka podpisu - 02. 04. 2014 1458 | p¢#* ZEP Adom Ditekac 256 - 02. 04. 2014 14:56:37
\.[=] Podpisovyf certifikat Gasovej pediatiy - MD

< >

Pocet zdlodiek: 1 | Altivna zdlozka: C-T-interny

6.7. ZIP format suboru (ZEPf)

Podpisovany dokument, jeho podpisy, informacie potrebné na overenie podpisu
dokumentu a dalSie dokumenty suvisiace s podpisovanym dokumentom je
potrebné spoijit do formatu, ktorého spracovanie je jednoduché a bezne dostupné.
Medzi takéto bezne dostupné formaty patri aj ZIP.

Aplkacia D.Viewer .NET zobrazuje ZEPfZIP obalku pod nazvom ZIP format suboru
(ZEPT). V hierarchickej stromovej Strukture v ramci ZEPfZIP obalky sa zobrazuju
datove objekty:

e MIME obalka podpisanych suborov — v pripade externého CAdES podpisu su
podpisované datové objekty (XML, PDF, PNG, TXT, etc.) Standardne vloZené
do S/MIME obalky,

e Jednoduchy podpis — ZEPfZIP obalka mdze nepovinne obsahovat jeden alebo
viacero jednoduchych CAdES podpisov, pozri kapitola 6.6 CAJES ZEP,

e Integritny (archiva¢ny) podpis - ZEPfZIP obalka mdze nepovinne obsahovat
jeden alebo viacero integritnych (archivacnych) CAJES podpisov, pozri kapitola
6.6 CAJES ZEP,

e Podpisové politiky — nepovinne jedna alebo viac podpisovych politik,
Certifikaty - nepovinne jeden alebo viac certifikatov,
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¢ Informacia o revokacii — nepovinne zoznam(y) revokovanych certifikatov (CRL)
a OCSP odpovedi,

e Prilozené subory — nepovinne zoznam prilozenych suborov.

Priklad zobrazenia ZIP formatu suboru (ZEPf), ktory obsahuje MIME obalku
s viozenym PDF suborom, jeden jednoduchy podpis, dva integritné (archivacné)
podpisy, tri certifikaty, tri CRL, tri OCSP odpovede a pat prilozenych suborov.

E D.Viewer NET — O x

Sabor  Mastroje  Formulare O programe
testovaciZepF ﬁ

—_} MIME cbélka podpisarych siborov
¢ [ SpecilikaciaDVerfier-CAJES v1.1.4 pdf

+ 54 Jednoduchy podpis D&tum vytvorenia:  15. 11. 2012 13:54:35
+ S Integritny (archivadny) podpis Poget siborov v MIME obalke: 1
- =4 Integritny {archivadny) podpis Pocet jednoduchych podpisov:

-2 Podpizové politiky

1
- Pocet integrtrych podpisov: 2
e Podpisové politika 5

S+C3 Cerfikaty

--[=] Cetifilcét vergjného klida - DTCA - PSELDONYM

--[Z=] Certifikat versingho klGca - |.CA - Qualified Certification Authe
--[=] Cetffilcét vergjného klida - KCA NBU SR 3

=l Informécia o revokacii

ﬂ Zoznam revokovanych cerifikatoy - LCA - Qualified Certificat
ﬂ Zoznam revokovanych cerifikatov - KCA NBU SR 3

--[&] Zoznam revokovanyjch cerifikdtow - | CA - Qualfied Certfficat
ﬂ QCSP odpoved' - DTC QCSP Signer

ﬂ QCSP odpoved - DTC OCSP Signer

ﬂ QOCSP odpoved - DTC OCSP Signer

== PriloZené sibory

ﬁ- Cape-Town-South-Africa2 pdf

----- F-j dataenvelopeT10_xml xml

----- | emor32«32.png

----- B fruits tif

----- | original rtf

Paéet prilofenych siborov:

< >

Pocet zdloZiek: 1 | Aktivna zalozka: testovaciZepF

6.8. Vizualizacia su€asti datovych struktur

Datové Struktury uvedené v predchadzajucom texte mézu obsahovat’ rézne typy
datovych objektov a tato kapitola popisuje spbésob ich vizualizacie v ramci aplikacie
D.Viewer .NET.

6.8.1. Podpis

V datovej Strukture XAdES_ZEP (XAdES podpis) sa nachadza vzdy jeden podpis,
v datovej Strukture CAJES_ZEP (CAdES podpis) sa mdze nachadzat jeden alebo
viacero podpisov.

6.8.1.1. XAdES podpis
V ramci detailu XAdES podpisu sa zobrazuju atributy:
e Typ podpisu,
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e |D podpisu,
e Datum a Cas podpisu,

¢ |dentifikator podpisovej politiky,

e Algoritmus odtlacku podpisovej politiky,

e Hodnota odlacku podpisovej politiky,

e Verzia podpisu,
e Pouzité prostriedky.

Priklad zobrazenia detailu podpisu XAdESZEPEpes.

E D.Viewer NET

Sibor  Mastroje  Formulare O programe

DataEnvelopeEP. . ﬁ

EHD XAdES podpis
=] Podpisané dokumenty

P ﬁ Oznamenie o uvalneni tovaru
SR 7EF Podpisovatel - podateina
[=gs | Parametre podpisu

Podpizovy certifikat dokumentu - Podpisovatel

< >

Pocet zdloZiek: 1 | Aktivna zalozka: DataEnvelopeEPEST0_SK023

Typ podpisu:

|0 podpisu:

Datum a ¢as podpisu:
|dentifilkator PP:
Algortmus odtladku PP:
Hodnota odtladku PP:
Verzia podpisu:

PouZité prostriedky:

¥adesZepEpes

Signature20110331111252671

31.03. 2011 131252

um:oid:1.3.158 36061701.0.0.1.104.012

http:/ Ao w3.org, 2001/04 AmlencHsha 256

561 8bl4k TCPRKb 3xF5/50nkh 25Mc0 Paw 326K 73h Ddo=
vl

Produkt: Ditec.Zep.Pki.D SignerSvr¥ades. D SignerSvrXades
Verzia: 1.1.0.0

Produkt: Ditec.Zep.Pki.DSignerSvr¥ades. Plugins XmlObject
Verzia: 1.0.0.0

6.8.1.1.1. Parametre podpisu

V ramci detailu parametrov XAdES podpisu sa zobrazuju atributy:

e Algoritmus transformacie,
e Algoritmus podpisu,

e Pocet referencii,

e Hodnota podpisu.

Vizualizacia datovych Struktur
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Priklad zobrazenia parametrov XAdES podpisu.

£ D.Viewer NET

Sibor  Mastroje  Formulare O programe

DataEnvelopeEP. . ﬁ

B+ XAdES podpis
B:EJ Podpisané dokumenty
i F‘j Oznamenie o uvolneni tovaru
=8 #* ZEP Podpisovatel - podateina
Bl
i [Z2] Podpisovy certifikét dokumentu - Podpisovatel

< >

Pocet zdlofiek: 1 | Altivna zdlozka: DataEnvelopeEPEST0_SK023

Algoritmus transformacie:
Algonitmus podpisu:
Pocet referencii:

Hednota podpisu:

hittp/ Awnwrw w3 .org/ TR/2001/RECml-c 14n-20010315
hittp:/ A w3 ong 2001,/04 Amidsig-moreHrsa-sha 256
]

iRWCKDAAE+0BLRVcoupWyMUyLoo2 URXiRulez 5/2K
AMaoboWMepwb P 2P 7ZZqmBW1H/SzekbKejt KeQokt
PledVOk K3ulocECm ZjAS S Tubck By e Uvhf 1e 255Vg bhy
x0FaduHCEaQ 345 KRjpODZBUP JhOLICAZVS Ywlap/P
rgt RpajKPjh BSk TTHBs0 Swiic 115d SbGhb Baotn 05 0ztinm
x TTAMNITrZc KTiApyB4RpemMNgr3UCQeseh 3 8WmDK
Swobu7n/AMEIWEALIRC U 7FdGHN +3nemOxs4\V3WG
pD&fhwIGfECLAUKNS 12 USdE4SRKSo Tavdxielefl==

6.8.1.2. CAdES podpis

V ramci detailu CAdES podpisu sa zobrazuju atributy:

e Typ podpisu,

e Sulad s urovnou BP,

e |D podpisu,

e Datum a Cas podpisu,

e |dentifikator podpisovej politiky,

e Algoritmus odtlacku podpisovej politiky,

¢ Hodnota odlacku podpisovej politiky,

e Verzia podpisu.

Vizualizacia datovych Struktur
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Priklad zobrazenia detailu podpisu CAdES _EPES.

E D.Viewer NET

Sibor  Mastroje  Fermulare

C-T-interny ﬁ|:|

O programe

=5 :;ﬂ CAAES podpis
BEEJ Vnorené podpisané dita
=2 MIME obélka podpisanych stibaroy
[} SpecfikaciaDVerfier-CADES.v1.1.4,pdf
2o

Certifilaty
: Centffilcdt vergjného kliéa - Adam Ditekac 256

EWPd7EP Adam Ditekac 256
| Parametre podpisu

=] Podpisovi cerifikét dokumentu - Adam Ditekac

ZEP Adam Ditekac 256

Typ podpisu:

Silad s drovriou BP:
|0 podpisu:

D&tum a &as podpisu:
|dentifikator PP:

” Casova pediatka podpisu - 02. 04. 2014 14:58:4

7 | Mgoritmus odtlagku PP:

...[=] Podpisovy cerfikat casovej pediatiy - MD

< >

Hodnota odtlaéku PP:

Verzia podpisu:

CAJES_T

CAJES_BpT

Siglnf #0

02. 04. 2014 14:56:37

1.3.158.36061701.1.2.1

216.840.1.101.3.4.2.1

BXfclY50 TPhVEVELBSvmz0GaiKma 1gJaMAK IbweAT U=
:

Pocet zdlodiek: 1 |Akt|'vna zdlozka: C-T-interny

6.8.1.2.1.

Parametre podpisu

V ramci detailu parametrov CAJES podpisu sa zobrazuju atributy:

e Algoritmus podpisu,

Hodnota podpisu.

Priklad zobrazenia parametrov CAdES podpisu.

F D.Viewer NET

Sibor  MNastroje  Formulére O programe
SK_DIT-ASKV-1 AST-V-1 | AECCT--1E CAGEST (x|
=L ASIC kortajner

1~ 4 CAJES podpis
-2 Podpisané dokumenty
@ Docl.pdf

“.[Z] Certificat verejného kliiEa - Zastupca pre el kom. FS SR sela
ZEP Zastupca pre el kom. FS SR sekcis inf. Mierové - PSEUDO
Parametre podpisu

i Podpisovy cerifildt dokumentu - Zastupca pre el kom. FS SF
= 3 CAdES podpis

Podpisané dokumenty

S 238638ad-b A0-4166b70c-dac1B03cH 24

4213027-2506-405d-8F4-b 7572 33821594 bt
- | ad4650559-b2al-4d52-5f01-433127bdb 823 docx
I Certifikaty
Certifiat verejného klGéa - Ing. Michal Paviik
Certifilcét verejiného klGéa - CA Disig
. Certifikat verginého kiia - KCANBU SR 3
= # ZEP Ing. Michal Pavik
Parametre podpisu
if= Podpisovy cerifikét dokumentu - Ing. Michal Pavlik
- A Casovd pediatka
Podpisané dokumenty
[3 Doc1.pdf
P testhd h
< >

Algoritmus podpisu:
Hodnota podpisu:

“l Parametre podpisu

1.2.840.113545.1.1.11
w+MEs+8Ccl 7Y XMfLid Ta POFwmwr3iG N "HBaF6B Pl Z6p Egird Wi 7KN Yk 3Hw ShQc Y 6ptrc P

VG ThP MgKWyOBLF3b=0B ps 728 7I2WUF /Mg XsblBSc=2am U THye syl TLM Yu-yjsw2D
75X 0cuMBPKS 1 FliAB+DxeKiSNdyMaaN=ds=MCdySZi1cd-XSd AW 3m,/ TaH20 ewbPl/D

DpFLd/nD/AvCBs ASCEmzyo 7Gu+h/ TVCVdGavZ85P RnasMbad/a B 1d6heF4pVikr134f5R
2TFE4UD/KIMdDy Yt XWeR72sHUOLRWURUaBZ0OvmW Ay cGABsRIoGRIJ TQ==

Pocet zloZiek: 4 | Aktivna zdlozka: AECCT-V-1
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6.8.2. MIME obalka

MIME obalka podpisanych suborov sa mdze zobrazovat v ramci ZEPfZIP obakly
(ako externe podpisané data ku vSetkym Jednoduchym podisom v ZEPfZIP
obakle) alebo v ramci interného CAdES podpisu pod polozkou Vhorené podpisané
data.

V ramci detailu MIME obalky podpidanych suborov sa zobrazuje atribut:
e Pocet suborov v MIME obalke.

V ramci hierarchickej stromovej Struktuty sa pod MIME obalkou podpisanych
suborov zobrazuju subory viozené do obalky (XML, PDF, PNG, TXT, etc.)

Priklad zobrazenia detailu MIME obalky s jednym PDF suborom.

E D.Viewer NET — O x

Sibor  Nastroje  Formuldre O programe

C-EPES-interny (&3

=}.- 54 CAJES podpis
—:53 Wnorené podp isané dita
. L[} SpecfikaciaDVerfierCAJES.v1.1.4pdf | PoZet siborov v MIME obdke: 1
=75 Centifikéty
i L.[=] Cerfikat versiného kliEa - Adam Ditekac 256
.. # ZEP Adam Ditekac 256
----- ,ﬂj Parametre podpisu

----- Podpisovy certifikét dokumentu - Adam Ditekar

£ >

Pocet zdloZiek: 1 | Aktivna zalozka: C-EPES-interny

6.8.3. Vnorené podpisané data

Polozka vnorené podpisané data sa zobrazuje v hierarchickej stromovej Strukture
v ramci interného CAdES podpisu. V pripade jednoduchého CAdES podpisu sa
pod poloZkou vnorené podpisané data nachadza MIME obalka (pozri kapitolu 6.8.2
MIME obalka). V pripade integritného CAdES podpisu je podpisany textovy subor
obsahujuci referencie dat, ktorych integrita je podpisom chranena.
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Priklad zobrazenia detailu vnorenych podpisanych dat integritného CAdES
podpisu.

E D.Viewer NET - O *

Stibor  Mastroje  Formulare O programe

C-T-interny ﬁ

MIME-Version: 1.0 -
Content-Type: application/pdf

Content-Transfer-Encoding: baseéd

Content-Disposition: filename="SpecifikaciaDVerifier-CRAES.v1.1.4.pdf”

- MIME obélka podpisanych siborov

L[ SpecifikaciaDVerfier-CAJES v1.1.4 pdf
L5 Centifikcéty

-[Z2] Cerifikét vereiného kli&a - Adam Ditekac 256

ZEP Adam Ditekac 256
+gg] Parametre podpisu JVBER1 0xL.j QKJIdP0Z0EKMSAWIGI1 agot PRoVVH] WZ SADYRhbGINC 9QYWd1 cyAz IDAgUgov
Podpisovy certifilkdt dokumentu - Adam Ditekac 256 THVO
£ Casovd pefiatka podpisu - 02. 04, 2014 14:58:47 YWRhdGEQNDE0IDAgUgovT 3V0bG1uZ MoNSAWI FIKP] 4KZW5 kb2 JqC IgMCEvYmoKPDWKL1 By

- {Z] Podpisovy certfikét Gasovej pediatky - MDA TSA Afa s ||bar1
Y2VyKFBERNNoYX JwIDEuMi 4xMj ¥5SLWegXCh3d3cucGRme 2hhenuY2 9t XCkgXChPemlnaWsh
bDog
R1BMIEdob3N0c2iyaXB0ICASL] BeKSkELONYZWFOb3IoUERGCZhhenAgMS4yLIEyNiktZyBe
EKHA3
dySwIGZzaGFycCijb2l cESEKLONYZIWF0aW3uRGFOZShEQ] IWwMT IXxMTEIMTMI NDASKZAX J2 0w
JykK
L01vZERhdGUoRDoyMDEYMIEXNTEzNT QxS swMScwMCepCj 4+CnVuZG9iagoz IDAgh2JaCiwe

Ulodit

< >

Pocet zaloZiek: 1 | Altivna zélozka: C-T-interny

6.8.4. Certifikat

Vo vysSie popisanych ZEP Strukturach sa méze zobrazovat'

e Podpisovy certifikat dokumentu,

e Podpisovy certifikat Casovej peciatky,

o Certifikat verejného kluca.

Pri zobrazeni detailu certifikatu sa zobrazuju atributy:
e Vydany pre,

e Sériové Cislo (hex),
e Sériové Cislo (dec),
e Vydavatel,
e Platny od,
e Platny do.
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Priklad zobrazenia detailu podpisového certifikatu Casovej peciatky.

E D.Viewer NET - O x

Sibor  Mastroje  Formulare O programe

CAJES-T (1T (... ﬁlz\

=51 Zip format (ZEFF) ~
B@ MIME obalka podpisanych siborov
i [ SpecflikaciaDVerfier-CAJES v1.1.4 pdf

Podpisovy certifikat casove| peciatky

L= . . any pre:  C=CZCN=|.CA - Time Stamping Authority, TSS/TSU 1\,
B"?gfg;'-'“modms fdenie 12/2011,0=Prvni CEﬂi‘ﬁkElélﬁl’ gl.rtorita\r:t;.s_,OUﬂ_CA - Aecredited
(=] Certffikét versiného kltiéa - Ing. Michal Sriové Siel _ F‘;o{:;-erofCertmcatlon Senvices
-{E] Certificét versinéha kliia - 1.CA - Quali srove Eislo ). a
. [E Certfikét verejného kliida - KCA NBU ¢ Sériové Eislo (dec): 10685327
=~ # ZEP Ing. Michal Pavlik Vydavatel: C=CZCN=|.CA - Qualfied Certification Authority", 09/2009,0=Prvni
'ﬁ] Parametre podpisu ceﬂ'r_fika:'mi auton:ta\. a.s. 0U=|.CA - Accredited Provider of
{2 Podpisovy cerifikt dokumentu - Ing. b Certfication Services
=& Casové pefiatka podpisu - 15. 11 201: Platny od:  21.12. 2011 01.00.00
Platry do: 2112 2016 01:00:00
S5 Certifikéty
i-[E] Centifilcét vereiného kltga - |.CA-C Detail Ulodit'
[ Cerifikét versjného klida - KCA NI v
1= lefnmmdimie ~ sl S
< >

Poéet zélofiek: 1 | Aktivna zalozka: CAJES-T (1T (ICA TSAJ, 1 (Disig), 1T (ICA TSA))

Kliknutim na tla€idlo Detail sa v Standardnom okne opera¢ného systému zobrazi
detail certifikatu. Kliknutim na tla€idlo Ulozit sa zobrazi dialégové okno pre ulozenie
certifikatu v ramci operacného systému pouZzivatela.

n | Certificate *

General Details Certification Path

& -] Certificate Information

This certificate is intended for the following purpose(s):

» Allows data to be signed with the current time
+1,3,153.36061701.0.0.0,1.2.2

*Refer to the certification authority's statement for details.

Issued to: 1.CA - Time Stamping Authority, TS5/T50 1,
122011

Issued by: 1.CA - Qualified Certification Authority, 09/2009

valid from 21. 12, 2011 to 21, 12, 2015

Install Certificate. .. Issuer Statement

OK
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6.8.5. Casova pediatka

Vo vysSie popisanych ZEP Strukturach sa méze zobrazovat
o Casova pediatka podpisu,

o Casova peéiatka archivna.

Pri zobrazeni detailu Casovej pecCiatky sa pouzivatelovi zobrazuju atributy:
e |D Casovej peciatky,

e Datum a Cas vydania,

e Politika TSA,

e Sériové Cislo,

e Algoritmus odtlacku dat v Ziadosti,

e Hodnota odtlacku dat v ziadosti.

Priklad zobrazenia detailu Casovej peciatky.

E D.Viewer NET — O X
Sibor  Mastroje  Formuldre O programe

CAdES-T (1xT (... B3
=51 Zip format (ZEFf) -~
—_} MIME cbalka podpisanych siborov
i [ SpecfikaciaDVerfier-CAJES v1.1.4 pdf N L
2154 Jednoduchy podpis ID Easove] pediatky: TS5 #0
- Certifikaty Détum a &as vydania:  15. 11. 2012 13:54:41
Certifik&t verejného kIi&a - Ing. Michal Politka TSA:  1.3.6.1.4.1.23624.1.1.50.3.0
Certifikdt verejného klica - |.CA - Quali Sérové Sislo:  BTEE5TSI012002

(& Cenfikat vereiného kiti€a - KCA NBU ! Algoritmus odtladku dét v Siadosti:  2.16.840.1.101.3.4.2.1

=i # ZEP Ing. Michal Pavlik ST

_____ ﬁJ Parametrs podpisu Hodnota odtladku dat v Ziadosti: E(hB U?XqJ-’kZ?EJFPcmdeERXd)hCHSCwI}wwss Nu3
--[=] Podpisovy cenifikét dokumentu - Ing. b re=
R
-[=] Podpisovy certffilcét Sasovej pediatl
=105 Certifikéty

4 e e S i s S i

< >

Pocet zaloZiek: 1 | Aktivna zalozka: CADES-T (1xT (ICA TSA), 1xl (Disig), 1T (ICA TSA))

6.8.6. Zoznam revokovanych certifikatov

Pri zobrazeni detailu zoznamu revokovanych certifikatov (CRL) sa zobrazuju
atributy:

o Cislo CRL (hex),

e Cislo CRL (dec),

e \ydavatel,

e Platnost od,

e Nasledujuca aktualizacia.
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Priklad zobrazenia detailu zoznamu revokovanych certifikatov (CRL).

E D.Viewer NET - O x

Sibor  Mastroje  Formulare O programe

CAJES-T (1T (... @]

=} =4 Jednoduchy podpis ~ = A =
g@ el Zoznam revokovanych certifikatov
(=] Certffikét versiného kltiéa - Ing. Michal
{E] Certficét versiného kliia - 1.CA - Quali Cislo CRL hex):  d19
%] Certifilkét verginého kliida - KCA NBU § Cislo CRL (dec): 3353
= #* ZEP Ing. Michal Pavlik Vydavatel: C=CZCN=|.CA - Qualified Cerification Authority®,
'ﬁ] Parametre podpisu 08/2008.0=Prvni cerifilkadni autorita®, a.s. OU=1.CA-
{51 Podpisovy cetifikét dokumentu - Ing. b Accredited Provider of Centffication Services
=& Casova pediatka podpisu - 15. 11. 201: Platnost' od:  15. 11, 2012 05:52:11
. :.[=] Podpisovy certfikat Zasovej pediatl Nasledujiica aktualizacia:  16. 11. 2012 05:52:11
B Certfiléty
i-[E=] Centifikét vereiného kluda - 1.CA-C Ditail Ulodit
[ Cerifikét versjného kliia - KCA NI
E- Informécia o revokdci
; ZJoznam revolovanych cerifiliatow
EI 2! [ p——" Lrmuam il bl ke
< >

Poéet zélofiek: 1 | Aktivna zalozka: CAJES-T (1T (ICA TSAJ, 1 (Disig), 1T (ICA TSA))

Kliknutim na tla€idlo Detail sa v Standardnom okne opera¢ného systému zobrazi
detail CRL. Kliknutim na tlacidlo Ulozit sa zobrazi dialdgové okno pre ulozenie CRL
v ramci opera¢neho systému pouZzivatela.
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Certificate Revocation List >

General  Revocation List

Certificate Revocation List Information

Ed

Field Value

Efll'ersinn V2 :
Blssuer [.CA - Accredited Provider of Certi...
BEFFective date 15, novembra 2012 6:52:11

BNext update 16, novembra 2012 6:52:11

BSignaturE algorithm  sha256RSA
BSignature hash alg... sha2sa
5| Authority Key Iden... KeyID=79 cb d0 239 3a 67 70 9...

5] CRL Number 0d 19

Value:

6.8.7. OCSP odpoved

Pri zobrazeni detailu OCSP odpovede sa zobrazuju atributy:
e Vydavatel,

e Datum a Cas vytvorenia,

e Pocet odpovedi.
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Priklad zobrazenia detailu OCSP odpovede.

E D.Viewer NET

Sibor  Mastroje  Formulare O programe

testovaciZepF ﬁlZ\

i, Podpisové politika

-
553 Certfikaty OCSP odpoved
--[=] Certfikat versiného klida - DTCA - PSEUL

[=] Certfiét vereiného kliiza - | CA - Qualfied Vydavatel: C=5K0=Ditec\, a.s..0U=Development CN=DTC QCSP Signer

-] Cetifilcét vergjného kliida - KCA NBU SR 2 Datum a Eas vytvorenia: 06, 06. 2012 15:07:54

23 Informacia o revokacii Polet odpovedi: 1
----- Zozriam revokovanych certifikatoy - | CA -1

----- Zozriam revokovanych certifikatoy - KCA N

----- Zoznam revokovarych certffikétoy - | CA -1

-----

----- QCSP odpoved - DTC OCSP Signer

----- 0OCSP odpoved - DTC OCSP Signer

= Prilozené sabory

----- [} Cape-Town-South-Africa? pdf

----- =) dataenvelopeT10_xml xml

|F emord2a32 png
[ | Sy § R

Detail UloZit’

<

Pocet zdlodiek: 1 |Akt|'vna ziloika: testovaciZepF

Kliknutim na tla€idlo Detail sa v modalnom okne zobrazi detail OCSP odpovede.
Kliknutim na tlacidlo Ulozit sa zobrazi dialégové okno pre ulozenie OCSP
odpovede v ramci operacného systému pouzivatela.
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OCSP odpoved

®~| Informacie o OCSP odpovedi

Stbor je vo formate OCSPResponse.

Vydavatel: DTC OCSP Signer

Datum a cas vytvorenia: 6. 6. 2012 13:.07:54

Poéet jednoduchych odpovedi: 1

Exportovat' Basic Response... Fobrazit’ podpisovy cerffilat ...

oK

6.8.8. Referencia certifikatu

Pri zobrazeni detailu referencie certifikatu sa zobrazuju atributy:

e Algoritmus odtlacku,

e Hodnota odtlacku,

e Vydavatel certifikatu,

e Sériové Cislo certifikatu.
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Priklad zobrazenia detailu referencie certifikatu.

ZE DViewer NET — O x

Sibor  MNastroje  Formulare O programe

XAdESZERP A4 @

EH= ¥ADES podpis ~
—J--12] Podpisané dokumenrty

=] Desc for NovyZaznam

~|=] Desc for NovyZaznam

Algortmus odtladhku:  http/Awmw w3 .org2000/09mldsigHsha 1

=~ #* ZEP Marian Major Hodnota odtlacku:  gws/rHRAZ2870ASyj+ldwO46DA=
B,ﬁj Parametre podpisu Vydavatel cerffikdtu: C=5K L=Bratislava 0=Narodny bezpecnostry
.-[=] Podpisovy certifikat dokumentu - Ma urad.OU=5ekcia IBEP CN=KCA NEU SR
Bﬁ Casova pediatka podpisu - 04. 02, 2008 Sérove Eislo cerifikétu: 4518

I Podpisovy certifikat Casovej pediatko
Bn Casovd pediatka referencii validadnych
: Podpisovy cerifikat Sasovej pediatic
E|_) Referencie certifikatov

== Referencie informacii o revoldcii
- ﬂ Referencia zoznamu zrugenych certi
[ ﬂ Referencia zoznamu zruSenych certi

< ' >

Pocet zaloZiek: 1 | Aktivna zdlozka: XAdES ZEP A4

6.8.9. Referencia zoznamu zrusenych certifikatov

Pri zobrazeni detailu referencie zoznamu revokovanych certifikatov (CRL) sa
zobrazuju atributy:

e Algoritmus odtlacku,
e Hodnota odtlacku,

e Vydavatel,

e Datum a Cas vydania,
e Cislo CRL.
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Priklad zobrazenia detailu referencie zoznamu revokovanych certifikatov (CRL).

F DMiewer NET

Sabor  Mastroje  Fermulare

xadESZEP 2 B

O pregrame

O X

=& Casovd pediatka referencii validadrjch dét
Podpisovy certifildt Easovej pediathy -~
Referencie cerifilkatoy

Referencia certffilétu

Referencia carffilétu

= Referencie informacii o revoldci

E
| Referencia zoznamu zruSenych ceriks
B Casovd pefiatka archivna - 06. 02. 2008 1!
Podpisovy certifikat Sasovej pediathy -~
B Casové pefiatka archivna - 07. 02. 2008 1

Casova pediatka archivna - 12. 02, 2008 11
: i..[=] Podpisovy certifilét Gasovej pediathy -
[ e T 4

£ >

Pofet zéloZiek: 1 | Aktivna zdlozka: XAdES ZEP A4

Algontmus odtlacku:
Hodnota odtladhku:
Vydavatel”

Datum a ¢as vydania:
Cislo CRL:

hittp . Avrwee wd.ong /200005, 4midsigHsha
SolPOHAWPO3px+Jki Do 3427 2yc=

C=5K L=Bratislava,0=Narodny bezpecnostry
urad,0U=Sekcia IBEF CN=KCA NBU SR

04. 02. 2008 21:14:15
2154

6.8.10. Podpisané dokumenty

Pri zobrazeni detailu podpisaného dokumentu okrem objektu typu XDC (pozri
kapitola 6.8.10.1 Podpisany objekt typu XMLDataContainer) sa zobrazuju atributy:

e ID v podpise,

¢ Identifikator,

e Popis,

e MimeType,

e Algoritmus odtlacku,
e Hodnota odlacku,

e Velkost dokumentu.

Vizualizacia datovych Struktur
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Priklad zobrazenia detailu podpisaného XML dokumentu.

& D.\Viewer NET — O *

Sabor  Mastroje  Fermulare O programe

wi_20_pnhlase... ﬁ

=2 ¥AAES podpis
}-|Z] Podpisané dokumenty

d el Info cia o uainom stave domncovania

Lo ZliEP Adam Tester ID v podpise:  objectld
= )‘J Parametre podpisu |dentifikator:  http:/Awww egov sk/mvsr/NEV/datatypes./ Zapis/BExd./Podanie fiados
i..[=] Podpisovy certffikat dokumertu - Adam Tes ti0PrihlasenieVozidlaBezZep 1. 1.0xsd
Popis:  Informacia o aktudlnom stave dorutovania
Mimetype:  Xml

Mgoritmus odtladku:  hittp: /A w3 org #2001 /04 AmlencHsha256
Hodnota odtladlky:  IWIGEZPuuTHISHFNNEPw LN Y Jye //9W Jy+ TIjMBA=
Velkost dokumentu: 5 KB

Zobrazit Ulogit

£ >

Pofet zdlofiek: 1 | Aktivna zdloZka: ui_20_prihlasenie vozidla

Kliknutim na tlacidlo Zobrazit' sa vizualizuje obsah podpisaného dokumentu (pozri
kapitola 6.8.10.2 Vizualizacia obsahu podpisanych dokumentov. Kliknutim na
tlacidlo UlozZit sa zobrazi dialégové okno pre ulozenie dokumentu v ramci
operacneho systému pouzivatela.

6.8.10.1. Podpisany objekt typu XMLDataContainer

Pri zobrazeni detailu podpisaného datového objektu typu XMLDataContainer [11]
sa zobrazuju atributy:

e ID v podpise,

e |dentifikator,

e Popis,

e MimeType,

e Algoritmus odtlacku,
¢ Hodnota odlacku,

e Velkost dokumentu,
e |dentifikator XDC,

e Verzia XDC,

e Typ obsahu,

e Pouzitie schém,

e Typ vizualizacie,

o Jazyk,

e Cielové prostredie,
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e Namespace URI.

Priklad  zobrazenia  detailu  podpisaného  datového  objektu  typu
XMLDataContainer.

& D.Viewer NET — O *

Sibor  Mastroje  Formuldre O programe

htmlEmbLink  E3-SK-DIT-A8X--1
=5l ASIC kontajner
=3 XAdES podpis
Podpisané dokumenty

B Potvrdené vivouné coiné vyhisserie] 10 vpodaes: - obctam

- A Z.F_P Adam Tester ldentifikator:  hitp://schemas.gov sk/form/cep_frsr-0_MF_OC_0523A_v3.0/1.0
= ﬂj Parametre podpisu Popis:  Potvrdené vivozné colné vyhlasenie
(=] Podpisovy cerifikat dokumentu - Adam Tester Mimetype:  application/vnd gov sk xmidatacortainers.ml; charsst=UTF-8

Algoritmus odtladku:  http:/Awww w3.org/2001/04xmlencHsha2b6
Hodnota odtladku:  KMhMCVFIsSD SkeKKDo3htAbe+4GzHebUn A Y FoBoQKD=
Velkost' dokumentu: 3,9 KB
Identifikator XDC:  xdcldentifier
Verzia XDC:  xdcVersion
Typ obsahu:  applicationAml; charset=UTF-8
Poutitie schém:  VloZene
Typ vizualizacie: HTML
Jazyk:  SK
Cielové prostredie:
Mamespace URI:  http://data.gov sk/def/container/xmldatacontainer+aml 1.0

a = Zobrazit Uledt

Pocet zaloziek: 2 | Aktivna zalozka: htmlEmblLink

Kliknutim na tlacidlo Zobrazit' sa vizualizuje obsah podpisaného dokumentu (pozri
kapitola 6.8.10.2 Vizualizacia obsahu podpisanych dokumentov). Kliknutim na
tlaCidlo UlozZit sa zobrazi dialégové okno pre ulozenie dokumentu v ramci
operacného systému pouzivatela.

6.8.10.2. Vizualizacia obsahu podpisanych dokumentov

Datové objekty PDF, PNG, TXT sa zobrazuju v asociovanom programe (podfla
koncovky) v ramci operacného systému pouzivatefla.

Datove objekty XDC, XML alebo FO formulare sa zobrazuju podla nasledovnych
pravidiel. Vizualizacia moézZe byt priamo sucCastou datového objektu typu
XMLDataContainer [11], alebo ak je vramci datového objektu typu
XMLDataContainer referencovana alebo podpisovany datovy objekt typu XML
(resp. typu FO formular) je sucastou Struktury XAdES ZEP [3] [4] [5], tak musi
existovat vramci konfiguracie aplikacie D.Viewer .NET — v Ciselniku
visualizations.xml.

V tomto pripade D.Viewer .NET zobrazuje podpisany datovy objekt typu XML,
resp. FO formular podla nasledujucich pravidiel:

e datovy objekt typu FO formular:
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= vizualizacia XML pomocou aplikacie 602 Filler a pomocou uzamknutej
FO vizualizacie, ktora je referencovana v ramci Struktury podpisu,

= inak v asociovanej aplikacii (podla pripony .xml),
e datovy objekt typu XML v1.0 v ramci profilov XAdES ZEP:

= ak existuje v Ciselniku visualizations.xml uzamknuta FO vizualizacia, tak
pomocou aplikacie 602 Filler a pomocou danej FO vizualizacie,

= ak existuje v Ciselniku visualizations.xml HTML vizualizacia, tak
pomocou danej HTML vizualizacie,

= ak existuje v Ciselniku visualizations.xml TXT vizualizacia, ktora je
referencovana v Strukture podpisu, tak pomocou danej TXT
vizualizacie,
= inak v asociovanej aplikacii (podla pripony .xml),
e datovy objekt typu XML v2.0 v ramci profilov XAJES_ZEP:

— pomocou vizualizacie referencovanej v Strukture podpisu, ak taka
existuje v ramci Ciselnika visualizations.xml,

= inak v asociovanej aplikacii (podla pripony .xml).
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Priklad vizualizacie podpisaného XML dokumentu do HTML.

r|].'-,f Prehliadad

Ziadostoprihlasenievozidladoevidencie
Ziadostoprihlasenievozidladoevidencie_Identifikacneudajevozidla
Evidencné cislo: BL86IFY
VIN:: 1234567878896987
Ziadostopr_Udajeoziad20 i
Meno: Test M
I
: Priezvisko:: Testovaci |
||
| Datum narodenia: 06.11.2013 I
I Rodné dislo: 8510094565
| Obchodné meno:: obchodne meno
Ziadostoprihlasenievozidladoevidencie_Udajeodrziteloviuvedenompriprevodedrzbyvozidla
Typ subjektu: 1
|
I
| Udajeodrziteloviuvedenompriprevodedrzbyvozidla_Fyzickaosoba
Meno:: Adam
i Priezvisko: Ditekac
Datum narodenia:: 12.03.1955
l >
.
X = ——
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Priklad vizualizacie podpisaného XML dokumentu pomocou FormFillera a FO
vizualizacie.

.—w Prehliadaé E_ X
i e

SK025 Oznamenie o uvol’neni tovaru

RN 11SK5263TR00000403
rana:1/1

| ]
6100001100002
0110331

SKG10000

ng.Peter Novak
Partizanska cesta 12
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/. Podpora pre nevidiacich pomocou
NVDA

Komponent D.Viewer .NET ma zapracovanu podporu pre nevidiacich pomocou
technolégie NVDA (NonVisual Desktop Access). NVDA je volne Siritelny open-
source CitaC obrazovky pre operacny systém Windows. Pomocou hlasového
a hmatového vystupu umozriuje nevidiacim a zrakovo postihnutym pouzivatefom
pristupovat k PC so systémom Windows a k aplikdciam so zapracovanou
podporou. Vyvoj NVDA zastreSuje organizacia NV Access
(http://www.nvaccess.org/).

7.1. Systémové poziadavky pre NVDA

e 32 aj 64 bitové verzie systémov Windows Vista alebo novSich
e 50 MB volného miesta na disku

e Ziadne dalsie poziadavky na hardware mimo poziadaviek kladenych
operacnym systémom

pozn: Uvedené su systémové poziadavky pre NVDA, ktoré boli aktualne v Case
pisania integracnej prirucky.
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