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1. Uvod

Tento dokument je urCeny pre pouzivatelov aplikacie D.Signer/XAdES .NET,
resp. pre pouzivatelov informaénych systémov a aplikacii, v ramci ktorych bude
aplikacia D.Signer/XAdES .NET pre zaruCeny elektronicky podpis (ZEP)
integrovana.

Jednotlivé Casti dokumentacie aplikacie D.Signer/XAdES .NET je mozné pouzit
pri tvorbe pouZzivatelskych priru€iek tychto klientskych informacnych systémov
systémov a aplikacii po dohode s vlastnikmi autorskych prav aplikacie
D.Signer/XAdES .NET.

Uvod -5/33-



Projekt GOV_ZEP A3019_002

Dokument Pouzivatelska prirucka

Referencia GOV_ZEP.200 Verzia 1

2. Zoznam pouzitych skratiek

HTML - HyperText Markup Language; hypertextovy znackovy jazyk na
vytvaranie webovych stranok

HTTPS - HyperText Transfer Protocol Secure; zabezpeCeny hypertextovy
prenosovy protokol

NBU — Narodny bezpeé&nostny Urad
PDF — format dokumentov Portable Document Format
PNG — graficky format Portable Network Graphics

SSCD - Secure Signature Creating Device; bezpeCné zariadenie na vytvaranie
elektronického podpisu

TXT — format textovych suborov

XML - eXtensible Markup Language; rozSiritefny znacCkovaci jazyk pre
Strukturované data
XAdES - XML Advanced Electronic Signatures; format pokrocilého

elektronického podpisu na baze XML
XAdES_ZEP - profil formatu elektronického podpisu XAdES pre ZEP

XAdES_ZEPbp — profil formatu zaruCeného elektronického podpisu na baze
XAdES baseline profile

ZEP — ZarucCeny elektronicky podpis

Zoznam pouzitych skratiek -6/33-
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3. Popis aplikacie

Aplikacia D.Signer/XAdES .NET predstavuje rieSenie pre vytvaranie zaruceného
elektronického podpisu (ZEP) nad mnoZinou réznych formatov dokumentov,
resp. typov dat (XML dokumenty, PDF dokumenty atd.), pripadne nad
l[ubovolnou kombinaciou podporovanych formatov dat, ktoré spolu vytvaraju tzv.
multipart dokument. Povolené formaty podpisovanych elektronickych dokumentov
v administrativhom styku Specifikuje Vynos MF SR €. 55/2014 o Standardoch pre
IS VS. Poziadavky na format a obsah podpisovanych dat stanovuje dokument
NBU SR — Upresnenia obsahu a formalne $pecifikacie formatov dokumentov pre
ZEP, v1.0.

Zaruceny elektronicky podpis na druhej strane zabezpecuje integritu podpisanych
dat a nepopieratelnost podpisu. Aplikacia D.Signer/XAdES .NET méze byt teda
nasadena vramci akéhokolvek systému, kde je potrebné zabezpe it jednak
integritu prenasanych a spracovavanych dokumentov, ako aj nepopieratelnost
identity ich podpisovatefa.

Aplikacia D.Signer/XAdES .NET pred samotnou procedurou vytvorenia ZEP
v zmysle zakona €. 215/2002 Z.z. o elektronickom podpise a o0 zmene a doplneni
niektorych zakonov:

e zabezpeli podpisovatelovi zobrazenie vSetkych podpisovanych dat
jednoznacnym a adekvatnym spdsobom,

e zaruCi, Ze data sa pri podpise nezmenia.

Pre vytvorenie ZEP musi byt aplikacia pouZzita len v sulade s platnou podpisovou
politikou pre ZEP, ktora bola schvalena NBU SR. PouzZivatel je pred vytvorenim
podpisu povinny presvedCit sa, Ze podpisova politika, ktoru aplikacia pouziva, je
stale platnd a nebola zo strany vydavatela pred€asne zruSena. Vyrobca, resp.
integrator aplikacie D.Signer/XAdES .NET je povinny zabezpecit také nastavenie
konfiguracie aplikacie a parametrov volania metdéd rozhrania aplikacie, aby
aplikacia vytvarala podpis v sulade so Specifikovanou podpisovou politikou.

Za obsah a sformatovanie vstupnych dat (dokumentov), ako aj za dodrzanie
spravneho postupu vytvorenia ZEP, definovaného v ramci podpisovej politiky, je
zodpovedny podpisovatel. Za spravne vyhodnotenie platnosti vytvoreného ZEP
a za Specifikovanie parametrov procesu verifikacie ZEP v sulade s podpisovou
politikou je zodpovedny prijimatel alebo prevadzkovatel systému, ktory tieto data
spracovava.

Poziadavky NBU SR na vytvarany format ZEP upravuje dokument — Formaty
zarugenych elektronickych podpisov, v3.0. Minimélne poziadavky EU na
cezhraniCné spracovanie dokumentov elektronicky podpisanych prisluSnymi
organmi v zmysle smernice Europskeho parlamentu a Rady 2006/123/ES
o0 sluzbach na vnuatornom trhu stanovuje rozhodnutie komisie 2014/148/EU, ktoré
nahradza rozhodnutie komisie 2011/130/EU. Specifikacie tykajuce sa formatov
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zdokonalenych elektronickych podpisov a zdokonalenych elektronickych pecati,
ktoré mdzu subjekty verejného sektora uznavat ustanovuje Rozhodnutie komisie
2015/1506/EU.

Aplikacia D.Signer/XADES .NET vytvara ZEP v sulade so schvalenymi formatmi
pre zaruceny elektronicky podpis XAdES ZEP, v1.0
(http://www.ditec.sk/ep/signature _formats/xades zep/v1.0), XAdES ZEP, vl.l
(http://www.ditec.sk/ep/signature formats/xades zep/vl.1l), XAdES ZEP, v2.0
(http://www.ditec.sk/ep/signature formats/xades zep/v2.0) a XAdES_ZEPbp,
v1.0 (http://www.ditec.sk/ep/signature formats/xades zepbp/v1.0). Aplikacia
D.Signer/’XAdES .NET wvytvara typ podpisu XAdES_ZEP-EPES, resp.
XAdES ZEPbp-EPES, teda elektronicky podpis rozSireny o informaciu o Case
vzniku ZEP, o explicitnu podpisanu referenciu podpisovej politiky a podpisané
informacie o typoch aformatoch podpisanych datovych objektov, atiez
XAdES_ZEP-T, resp. XAdES_ZEPbp-T, teda elektronicky podpis rozSireny
o Casovu peciatku podpisu. Aplikacia D.Signer/XAdES .NET umozZznuje vytvarat aj
typ podpisu XAdES_ZEPbp-BES, to znamena typ elektronického podpisu bez
explicitne uvedenej referencie podpisovej politiky, v sulade s prisluSnymi
nariadeniami komisie 2011/130/EU, 2014/148/EU, 2015/1506/EU a prisluSnym
baseline profilom pre XAdES ETSI TS 103 171.

Aplikacia D.Signer/XAdES .NET méze byt pouzita taktiez pre vytvaranie tzv.
obyCajného elektronického podpisu zmysle zakona¢. 215/2002 Z.z.
0 elektronickom podpise.

V sulade s §4, odsek (5) zakona €. 305/2013 Z.z. o e-Governmente v zneni
neskorsich predpisov je aplikacia D.Signer/XAdES Java implementovana takym
spbsobom, aby poskytovala funkcionalitu vytvorenia ZEP aj pre osoby so
zdravotnym postihnutim — pre slabozrakych a nevidiacich pomocou technoldgie
NVDA (http://www.nvaccess.ord/).

Aplikacia D.Signer/XAdES Java je lokalizovana v slovenskom a v anglickom
jazyku.

Popis aplikacie -8/33-
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4. Systémové poziadavky

Systémové poziadavky aplikacie D.Signer/XADES .NET su nasledujuce:

e (OS — MS Windows 2008 Server, 2012 Server, Vista, Windows 7, Windows
8.X, Windows 10,

¢ Platforma — .Net framework, verzia 4.0 alebo vysSia,

o certifikované SSCD zariadenie pre generovanie klucovych parov a vytvaranie
elektronického podpisu,

e web prehliada¢ — MS Internet Explorer, v7.0 alebo vysSia (len 32 bit), Mozilla
Firefox, v45 alebo vyssia (len 32 bit, s podporou NP API)2.

Ak je aplikacia D.Signer/XAdES .NET spustana z web portalu pomocou aplikacie
D.Launcher, tak poziadavky na web prehliada€ zahffiaju aj prehliadace:

e Google Chrome v51 alebo vySSia (pripadne Chromium), Opera v38 alebo
vySSia, MS Edge v25 alebo vyssia.

D.Signer/XAdES .NET x64 je mozné spustat vyluCne pomocou aplikacie
D.Launcher. Systémové poziadavky pre aplikaciu D.Launcher su Specifikované
v ramci pouzivatelskej prirucky pre aplikaciu D.Launcher.

Pri vytvarani  zaru€eného elektronického podpisu pomocou aplikacie
D.Signer/’XAdES .NET sa vyzaduje pouzitie certifikovaného zariadenia
pre generovanie a ulozenie privatneho klu€a a pre vytvorenie zaruceného
elektronického podpisu (SSCD — napr. Cipova karta, USB token apod.) a pouzitie
kvalifikovaného certifikatu, vydaného akreditovanou certifikaénou autoritou. Ak
prislusny pravny ukon vyZaduje autorizaciu mandatnym kvalifikovanym
certifikatom, pouzivatel musi zvolit mandatny kvalifikovany certifikat s prisluSnym
opravnenim pre dany ukon podfa osobitného predpisu. Zoznam zobrazenych
certifikatov, ktoré su k dispozicii pre vytvorenie elektronického podpisu, je mozné
riadit nastavenim filira certifikatov v okne pre vyber certifikatu v aplikacii
D.Signer/XADES .NET. Aplikacia D.Signer/XAdES .NET pristupuje k danému
SSCD zariadeniu prostrednictvom prisluSného CSP providera (implementéacia
MS Crypto API pre dané SSCD zariadenie).

Pre aplikaciu D.Signer/XAdES .NET nie su potrebné vysSie hardwarové
poziadavky, ako vyzaduje samotny operacny systém, pripadne platforma .Net
framework 4.0 alebo vys$Sia. Poziadavky aplikacie na volny priestor na disku su
nasledujuce:

Komponent Velkost

2 Pokial je aplikacia D.Signer/XAdES .NET integrovana v ramci web stranok web portalu.
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D.Signer/XAdES .NET 4,45 MB

D.Signer/XAdES .NET — XML Plugin 1,67 MB

D.Signer/XAdES .NET — PDF Plugin® 19,4 MB

D.Signer/XAdES .NET — TXT Plugin 170 KB

D.Signer/XAdES .NET — PNG Plugin 197 KB

Aplikacia D.Signer/XAdES .NET méze byt distribuovana na inStalatnom CD
alebo vramci klientskej aplikacie, ktora komponent pre zaru€eny elektronicky
podpis pouziva, €i uz v ramci jej inStalacnych suborov alebo priamo cez Internet
na HTTPS strankach danej web aplikacie. Velkost distribucnych,
resp. indtalaénych suborov jednotlivych komponentov aplikacie D.Signer/XAdES
.NET je uvedena v nasledujucej tabulke.

Komponent Velkost
D.Signer/XAdES .NET x86 15,5 MB
D.Signer/XAdES .NET x64 17,0 MB

Podrobny popis poZiadaviek na prevadzku aplikacie D.Signer/XAdES .NET, teda
poziadaviek na SSCD zariadenie, poziadaviek na prevadzkové prostredie
aplikacie, bezpecnostnych poziadaviek apod. je Specifikovany v ramci dokumentu
Poziadavky na prevadzkové prostredie a SSCD.

Specifické  systémové poziadavky pre jednotlivé pluginy aplikacie
D.Signer/XAdES .NET su uvedené vramci prislusnej integracnej priruCky pre
dany plugin.

s PDF technology in D.Signer/XAdES .NET - PDF Plugin is powered by PDFNet SDK
copyright © PDFTron™ Systems Inc., 2001-2016, and distributed by DITEC a.s. under license. All
rights reserved.
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5. Instalacia

InStalacia aplikacie D.Signer/XAdES .NET zavisi primarne od spbsobu distribucie

komponentov aplikacie:

1) inStalacia zdistribuéného CD - spustenim instalatného programu
z distribu¢ného CD,

2) instalacia vramci klientskej aplikacie — spustenim inStalatného programu
klientskej aplikacie (ktora komponent pre ZEP vyuziva avramci ktorej sa
distribuuje),

3) instalacia z Internetu — spustenim instalacie z web stranky Internetovej
klientskej aplikacie, ktora komponent pre ZEP vyuZiva.

Integritu inStalaCnych suborov aplikacie je mozné overit nahladom na vlastnosti
instalatného programu (setup.exe alebo prislusného msi balicka). VSetky
inStalacné subory musia byt podpisané certifikatom spoloCnosti DITEC, a.s.,
ktorého vydavatefom je certifikatna autorita Comodo, a je na ne vyziadana
Casova peciatka. To isté plati aj pre vSetky kniznice (dll subory), ktoré tvoria
aplikaciu.

Na nasledujucom obrazku je zobrazeny nahlad na aktualny podpisovy certifikat
spolo¢nosti DITEC, a.s.

InStalacia -11/33-
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R Certificate

General | Details | Certification Path

g Certificate Information

This certificate is intended for the following purpose(s):

* Ensures software came from software publisher
* Protects software from alteration after publication

*Refer to the certification autherity's statement for details.

Issued to: DITEC, a.5.

Issued by: COMODO RSA Code Signing CA

Valid from 2.5 2015 to 10,5, 2019

Install Certificate... | || Issuer Statement

Ok

Okrem elektronického podpisu certifikatom spolo¢nosti DITEC, a.s. su .Net
assembly zabezpe€ené aj pomocou tzv. strong name. Pre prislusny pocita¢, na
ktorom je aplikacia D.Signer/XAdES .NET nainStalovana, resp. pre prislusnu
klientsku aplikaciu musi byt vypnuty tzv. strong name bypass. Dana kontrola sa
uplatiuje napr. pri spusteni aplikacie D.Signer/XAdES .NET — aplikacia nacita len
také plugin moduly, ktoré boli podpisané tym istym kli¢om ako hlavna aplikacia.*

5.1. Instalacia z distribuéného CD

InStalacia samotnej aplikacie D.Signer/XAdES .NET sa vykona spustenim
programu SETUP.EXE. Pre uspeSnu inStalaciu musi mat pouzivatel v ramci
operacneho systému administratorské privilégia. V novSich verziach operacného

4 Toto neplati pre kniznice tretich stran, ktoré modze aplikacia D.Signer/’XAdES .NET
vyuzivat. Tieto by mali byt chrdnené prislusnym certifikatom ich vyrobcu.

InStalacia -12/33-
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systtmu MS Windows je mozZné spustit inStalaciu aplikacie D.Signer/XAdES
.NET pod administratorskymi privilégiami z kontextového menu.

Open
&Y Run as administrator
Add to Send Te menu

Remove from Send To menu
Always Available Offline
Restore previous versions

Send To

Cut
Copy
Paste

Create Shortcut
Delete

Rename

Properties

Pozor! Kedze pri instalacii aplikacie D.Signer/XAdES .NET je potrebné
zaregistrovat’ v ramci operacéného systému Windows aj komponenty pre
integraciu aplikacie D.Signer/’XAdES .NET do web stranok internetovych
aplikacii, odporuéame pred spustenim instalaéného programu zavriet’
otvorené internetové prehliadace.
Po spusteni inStalaéného programu sa zobrazi uvodna obrazovka s vyberom
jazyka sprievodcu instalaciou a zaroven jazyka aplikacie D.Signer/XAdES .NET.

1% DSigner/XAdES .NET

- - N

Vyberte si preferovany jazyk:
Slovensky W

Zrusit’

Po zvoleni jazyka sa zobrazi uvodna obrazovka sprievodcu instalaciou aplikacie

D.Signer/XAdES .NET.

InStalacia
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13 D.Signer/XAdES NET so zasuvnymi modulmi 4000 -i. — ©

Vita vas Sprievodca instaldciou programu
D.Signer/XAdES .NET so zasuvnymi
modulmi 4.0.0.0

Sprievodca indtaladou nainstaluje program D.Signer XADES
NET so zasuvnymi modulmi 4.0,0.0 v podtad. Ak cheete
pokrafovat|, kiknite na tladidlo Dalej. Ak cheete Sprievodou
ingtaladou ukondt’, kiknite na taddlo Zrusit,

Spat’ Zrusit’

V nasledujucom kroku je potrebné potvrdit' licen€nu zmluvu pre kniznicu PDFNet
SDK®, ktora tvori sucast zasuvného modulu PDF Plugin aplikacie
D.Signer/XAdES .NET.

5 PDF technology in D.Signer/XAdES .NET - PDF Plugin is powered by PDFNet SDK
copyright © PDFTron™ Systems Inc., 2001-2016, and distributed by DITEC a.s. under license. All
rights reserved.
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13 D.Signer/XAdES NET so zasuvnymi modulmi 4000 -i. — ©

Licentna zmluva koncového pouZivatela ,
Pozorne si predtajte nasledujiou licendnd zmiuvu
Licentna zmluva )

uzavretd podla zikona €. 618/2003 Z. z. o autorskych privach a
pravach sdvisiacich s autorskym pravom v dplnom zneni (dalej len
pautorsky zakon™)

(dalej len ,zmluva”)

Tato Zmluva je uzatvorend medzi spoloénostou

Obchodné meno: DITEC, a.s.
Sidlo: Plyndrenska 7/C, 821 09 Bratislava W

[+]51hlasim s podmienkami licencne zmluvy

Tladit Spat Zrugit

V daldom kroku potvrdte tlagidlom Dalej predvoleny adresar, pripadne zvolte iny
adresar, do ktorého bude aplikacia D.Signer/XAdES .NET nainstalovana.

InStalacia -15/33-
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13 D.Signer/XAdES NET so zasuvnymi modulmi 4000 -i. — ©
Ciel'ovy prietinok ,
Ak chcete program naintalovat’ do predvoleného priedinka, Kiknite na tad...
In&talovat program D. SignerXAdDES \MET so zasuvnymi modulmi 4.0.0.0 do
priedinka:

|C:'|.F'rn:|gram Files (x86)\Ditec\DSigner .METY,

Zmenit’ ..

Spat Dalej Zruit

V dalSom kroku potvrdte tlacidlom InStalovat instalaciu aplikacie D.Signer/XAdES
.NET so zasuvnymi modulmi (pluginmi) pre podpisovanie datovych objektov XML,
PDF, TXT a PNG na vas pocitac.

InStalacia -16/33-
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13 D.Signer/XAdES NET so zasuvnymi modulmi 4000 -i. — ©

Pripraveny na instalaciu programu D.Signer/XAdES .NET so zas... ’

Ak cheete spustit’ingtalaciu, kiknite na tadidlo Indtalovat’ Ak chcete skontrolovat’ alebo
zmenit’ niektoré z nastaveni instalacie, Kiknite na taddlo Spat’. Kliknutim na Haddlo Zrusit’
ukon&te sprievodou,

Spat In&talovat’ Zrusit’

Kliknutim na tlacidlo InStalovat sa spusti samotna instalacia. Instalaény program
skopiruje pozadované aplikacné subory do Specifikovaného adresara
a zabezpeCi zaregistrovanie komponentov aplikacie D.Signer/XAdES .NET
v ramci operacného systéemu Windows.

Pouzivatel je o priebehu instalacie informovany v okne instalaéného programu.
V kazdom okamihu je mozné inStalaciu aplikacie D.Signer/XAdES .NET prerusit
kliknutim na tlacidlo Zrusit.
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Instaluje sa program D.Signer/XAdES .NET so zasuvnymi modulmi 4,

Podkajte, kym Sprievodca instaladou naintaluje program D.Signer XADES .MET so
zasuvnymi modulmi 4.0.0.0,

Stav: Fapisujl sa hodnoty do systémovej databazy Reaqistry
|

Po ukonceni instalacie kliknite na tlacidlo Dokoncéit.
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Sprievodca instalaciou programu
D.Signer/XAdES .NET so zasuvnymi
modulmi 4.0.0.0 bol dokonceny

Kliknutim na tadidio Dokondt’ ukondte Sprievodou instaladiou,

Spat Zrusit

5.2. Instalacia v ramci klientskej aplikacie

V pripade instalacie aplikacie D.Signer/XAdES .NET v ramci instalacie klientskej
aplikacie (ktora komponent pre zarueny elektronicky podpis vyuZiva a v ramci
ktorej sa distribuuje), musi spravne nainstalovanie a zaregistrovanie jednotlivych
komponentov aplikacie D.Signer/XAdES .NET zabezpecit vyrobca klientskej
aplikacie. OdporuCame, aby pouzivatel postupoval podfa instalacnej prirucky
danej klientskej aplikacie.

5.3. Instalacia z Internetu

V pripade pouzitia aplikacie D.Signer/XAdES .NET v ramci Internetovej aplikacie
(webového portalu) doporu€ujeme, aby tvorca Internetovej aplikacie spristupnil
na strankach svojej aplikacie aj inStalacné subory jednotlivych komponentov
D.Signer/XAdES .NET, najlepSie zabezpelené protokolom HTTPS. Pouzivatefl si
bude moct takto instalacné subory bezpecne stiahnut a spustit na svojom PC.
Opat je potrebné zabezpecit, aby pouzivatel, ktory inStaluje komponenty
aplikacie D.Signer/XAdES .NET z Internetu mal pocas inStalacie administratorské
prava. Odporu¢ame, aby pouzivatel postupoval podla instalacnej prirucky
prislusnej Internetovej aplikacie.
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6. Uzivatel'ské nastavenia

Obrazovka s uzivatefskymi nastaveniami aplikacie D.Signer/XAdES .NET je
pristupna z hlavného okna aplikacie D.Signer/XAdES .NET prostrednictvom
tlaCidla Nastavenia.

» D.Signer/XAdES .NET = =

i) Dokument nie je podpisany | 4] IV |01. 04. 2016 21:41.07 = @

Pozor! Do ZEP s zahmuté vietky zobrazované datove objekty (dokumenty) a parametre elektronického podpisu.
Wzhladom k tomu, Ze vytvorenim ZEP pouZivatel vyjadrje svoj sihlas s obsahom jednotliviich dokumentov, je v jeho
zaujme, aby sa dokladne oboznamil 5 obsahom vietkych zobrazemych datowych objeldoy.

Movy zaznam | Priloha zdznamu ]
Movy zaznam

ZAPIS ZAZNAMU
E2000-RFP3

Cas od: 10:00

Cas do: 12:00
KIGE: RFP3
Zapisal: BLAZICEK
Text: test

[ Zalomit text Xml déta | VerifikaZné déta |

Podpizat | | Storno |

.

6.1. Nastavenie jazyka aplikacie

V ramci nastaveni aplikacie D.Signer/XAdES .NET mdze pouzivatel zmenit
nastavenie jazyka aplikacie. Nastavenie nového jazyka sa aplikuje pri dalSom
spusteni aplikacie D.Signer/XAdES .NET.

» Mastavenia
Lokalizacia
Jazyk aplikdcie: >
QK | Storno |
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7. Vytvorenie ZEP pouzivatelom

7.1. Nacitanie vstupnych parametrov

Po zavolani funkcie pre vytvorenie elektronického podpisu, aplikacia
D.Signer/XAdES .NET vykona validaciu vstupnych parametrov (teda jednotlivych
podpisovanych ¢&asti multipart dokumentu) a zobrazi hlavné dialégové okno
aplikacie. Spracovanie vstupnych parametrov, najma rozsiahlych dokumentov,
moze vyzadovat isty Cas, poCas ktorého je zobrazeny tzv. splash screen.

“ Cakajte prosim ...

D.SignerXAJES .NET 4.0.0.0

7.2. Zobrazenie podpisovanych dat

Pokial vSetky kontroly vstupnych parametrov prebehli uspesSne, na jednotlivych
zalozkach hlavného okna su zobrazené Ccasti podpisovaného multipart
dokumentu. Pouzivatel ma moznost prezriet vSetky podpisované datové objekty
a dalSie parametre podpisu.

Pozor! Do ZEP su zahrnuté vSetky zobrazované datové objekty (dokumenty)
a parametre elektronického podpisu. Vzhfadom k tomu, ze vytvorenim ZEP
pouzivatel vyjadruje svoj suhlas s obsahom jednotlivych dokumentov, je
v jeho zaujme, aby sa dokladne oboznamil s obsahom vsSetkych
zobrazenych datovych objektov.
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» D.Signer/XAdES .NET - O
_i,'J Dokument nie je podpisany ,ﬁj v |C‘I. 4. 2016 21:41:07 = L.Ei' P (7]

Pozor! Do ZEP s zahmuté vietky zobrazované datové objekty (dokumenty) a parametre elektronického podpisu.
Wzhladom k tomu, Z& wytvorenim ZEP pouZivatel vyjadnje svoj sihlas s obsahom jednotlivirch dokumentow, je v jeho
zaujme, aby sa dékladne oboznamil s obsahom vietkoyich zobrazenych datowych objeldoy.

MNowvy zaznam l Priloha zéznamu J
Moy ZaFTe

ZAPIS ZAZNAMU
E2000-RFP3

Cas od: 10:00

Cas do: 12:00
KIas: RFP3
Zapisal: BLAZICEK
Text: test

[ Zalomit text Yl ddta | Verifikainé déta |

Podpizat | | Storno |

A

Pokial sa vyskytli prikontrole vstupnych parametrov chyby, aplikacia
D.Signer/XAdES .NET zobrazi chybovu spravu.

» Chyba

@ Meplatné vstupné data.

Detail >> | = |

V takomto pripade sa tiez zobrazi hlavné okno aplikacie D.Signer/XAdES .NET,
ale nebude mozné uskutoCnit vytvorenie podpisu (tladidlo Podpisat bude
nepristupné).
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» D.Signer/XAdES .NET = =
i) Dokument nie je podpisany I |01 04. 2016 22:02.57 == [ A& 7]

Pozor! Do ZEP s0 zahmute vietky zobrazované datove objekty ([dokumenty) a parametre elektronickeho podpisu.
Vzhladom k tomu, Ze vytvorenim ZEP pouiivatel vyjadruje svoj suhlas s obsahom jednotlivich dokumentov, je v jeho
zaujme, aby sa ddkladne oboznamil s obsahom vietlych zobrazenych datowych objeltoy.

V ramci hlavného okna aplikcacie D.Signer/XAdES .NET je tiez zobrazeny stav
podpisovaného dokumentu, ktory méze nadobudat’ nasledujuce hodnoty:

e Dokument nie je podpisany
e Dokument bol podpisany

V zavislosti od stavu dokumentu su jednotlivé tlacidla hlavného okna aplikacie
D.Signer/XAdES .NET pristupné alebo nepristupné.

Aplikacia D.Signer/XAdES .NET sluzi na vytvaranie (zaru€eného) elektronického
podpisu nad mnozinou rdéznych formatov dokumentov, resp. typov dat (XML
dokumenty, PDF dokumenty atd.), pripadne nad [ubovolnou kombinaciou
podporovanych formatov dat, ktoré spolu vytvaraju tzv. multipart dokument. Pre
jednotlivé pozadované formaty dokumentov musi mat pouzivatel nainStalované
prislusné plugin  moduly aplikacie D.Signer/XAdES .NET. Informacia
0 nainstalovanych plugin moduloch je pouzivatelovi pristupna prostrednictvom
tlaCidla "O aplikacii" (pravy horny roh okna aplikacie D.Signer/XAdES .NET).
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O aplikacii

MNazov: D Signer™AdES NET
ol Verzia: 4.0.0.0
Autor:  Ditec, a.s.

Zoznam aktivych pluginow:

1. Ditec.Zep.DSig¥ades . Plugins PdfObject, 4.0.0.0
2. Ditec.Zep D5ig¥ades Plugins.PngObject, 4.0.0.0
3. Ditec. Zep.DSig¥ades. Plugins T:dObject, 4.0.0.0
4 Ditec.fep DSig¥ades. Plugins XmiObject, 4.0.0.0

POF technology in D.Signer™AdES .MET - POF Plugin is powered by
PDFMNet SOK copyright ©® POFTron™ Systems Inc., 2001-2014, and
distributed by DITEC a.5. under license. All nights resenved.

7.2.1. Zobrazenie dokumentov

Zobrazenie dokumentov je realizované v ramci aplikacie D.Signer/XAdES .NET
pomocou prislusného pluginu pre dany typ dat, ktory poskytuje aplikacii
D.Signer/XAdES .NET funkcie pre vizualizaciu dat daného typu. Jednotlivé
podpisované datové objekty (resp. dokumenty) su zobrazené na samostatnych
zalozkach, ktorych nazov blizSie urCuje obsah prislusného dokumentu.
Pouzivatel ma takto mozZnost’ pred vytvorenim elektronického podpisu prezriet
obsah vSetkych podpisovanych dokumentov.

Na nasledujucom obrazku je priklad zobrazenia XML dokumentu v HTML
vizualizacii v ramci aplikacie D.Signer/XAdES .NET.
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» D.Signer/XAdES NET - o
_i,'l Dokument nie je podpisany #J v |C'I.C£. 2016 EE:EE:EL—LE} P (7]

Pozor! Do ZEP s0 zahmuté vietky zobrazované datové objeldy (dokumenty) a parametre elektronického podpisu.
Wzhladom k tomu, Ze wytvorenim ZEP pouZivatel wyjadnije svoj sihlas s obsahom jednotlivych dokumentov, je v jeho
zaujme, aby sa ddkladne oboznamil 5 obsahom vietlgch zobrazenych datovich objektoy.

Informacia o akdu... l

Informécia o aktugdlnom stave doruCovania

7 2 = . ]
Informéacia o aktualnom stave dorucovania

MessagelD:
25FCO25E-A3C6-4A47-9A53-507410499519

Stav dorucovania

Identifikator stavu: 0
Stav: OK
Cas stavu: 27.01.2014

W

Xmi data | Verifikaéné dita |

Podpisat | | Storno |

Y

7.3. Nastavenie datumu ac¢asu vytvorenia
podpisu

Aplikacia D.Signer/XAdES .NET umoziiuje pouzivatelovi v pripade potreby
nastavit pomocou ovladacich prvkov, ktoré su umiestnené v hornej liste okna
aplikacie, datum a Cas vytvorenia podpisu. Pouzivatel mozZe takto deklarovat
vytvorenie elektronického podpisu v Specifikovanom datume a €ase, pricom tento
deklarovany datum a €as vytvorenia podpisu je zahrnuty do podpisovanych
atribatov vytvaraného elektronického podpisu a nasledne vyhodnocovany na
strane overovatela. Je teda potrebné, aby pouZzivatel pri vytvarani elektronického
podpisu nastavil taky datum a as vytvorenia podpisu, ktory neznemozni
spracovanie vytvoreného elektronického podpisu na strane overovatela.

Aplikacia umoznuje pouzivatelovi deklarovat ako €as vytvorenia podpisu:

e bud aktualny systémovy datum a Cas, ak je zvolené v zaskrtavacom policku
pouzitie systémového datumu a €asu,

e alebo manualne nastavit deklarovany datum a Cas vytvorenia podpisu, ak je
v zaskrtavacom poli¢ku pouzitie systémového datumu a €asu odznacené.
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V prvom pripade nie je mozné manualne nastavit deklarovany datum a Cas
vytvorenia podpisu. Pouzivatel mozZe iba prostrednictvom prislusného tlacidla
nastavit systémovy datum a Cas (ak ma na to prisluSné opravnenia v ramci
systému Windows).

-~ D.Signer/XAdES .NET - O

i) Dokument nie je podpisany | 4]

7 [01. 04 2016 21:41:07 =13 & @

Pozor! Do ZEP s zahmuté vietky zobrazované datoveé objelty (dokumenty) a parametre eleldronickeého podpisu.
Vzhladom k tomu, Ze vytvorenim ZEP pouZivatel vyjadnije svoj sahlas = obsahom jednotliviich dokumentov, je v jeho
zaujme, aby sa dokladne oboznamil s obsahom vietkych zobrazenych datowych objektow.

Novy zaznam | Priloha zdznamu ]
Movy zéznam

ZAPIS ZAZNAMU
E2000-RFP3

(as od: 10:00

Cas do: 12:00
Klac: RFP3
Zapisal: BLAZICEK
Text: test

[~ Zalomit text Xl déta | Verifika&né déta |

Podpisat | | Storno

y

V druhom pripade sa pouzivatefovi spristupni deklarovany datum a Cas
vytvorenia podpisu na editovanie.
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» D.Signer/XAdES .NET - O
i) Dokument nie je podpisany | 4] |01. 04. 2016 21:52:11 =) L7

Pozor! Do ZEP s zahmuté vietky zobrazované datové objekty (dokumenty) a parametre elektronického podpisu.
Wzhladom k tomu, Z& wytvorenim ZEP pouZivatel vyjadnje svoj sihlas s obsahom jednotlivirch dokumentow, je v jeho
zaujme, aby sa dékladne oboznamil s obsahom vietkoich zobrazenych datovych objeldoy.

Movy zdznam | Priloha zéznamu ]

Mowy zdznam

ZAPIS ZAZNAMU
E2000-RFP3

Cas od: 10:00

Cas do: 12:00
KIas: RFP3
Zapisal: BLAZICEK
Text: test

[ Zalomit text Yl ddta | Verifikainé déta |

Podpizat ‘ | Storno |
A

Pozor! Pri vytvarani elektronického podpisu odporu¢ame pouzit’ spravne
nastaveny aktualny systémovy datum a Cas.

V pripade, ze v ramci danej klientskej aplikacie nie je potrebné do parametrov
podpisu zahrnut' aj pouzivatelom deklarovany datum a €as vytvorenia podpisu,
nemusia byt prislusné ovladacie prvky pre jeho nastavenie k dispozicii. Ich
zobrazenie zavisi na zavolani prislusnych funkcii aplikaCného rozhrania aplikacie
D.Signer/XAdES .NET z klientskej aplikacie.

Vytvorenie ZEP pouzivatefom -27/33-



Projekt GOV_ZEP A3019_002

Dokument Pouzivatelska prirucka
Referencia GOV_ZEP.200 Verzia 1

» D.Signer/XAdES NET - o
1) Dokument nie je podpisany ,‘ﬂ P

Pozor! Do ZEP s0 zahmuté vietky zobrazované datové objeldy (dokumenty) a parametre elektronického podpisu.

Wzhladom k tomu, Ze wytvorenim ZEP pouZivatel wyjadnije svoj sihlas s obsahom jednotlivych dokumentov, je v jeho

zaujme, aby sa ddkladne oboznamil 5 obsahom vietlgch zobrazenych datovich objektoy.

Movy zaznam

Moy zdznam

ZAPIS ZAZNAMU
E2000-RFF3

Cas od: 10:00

(as do: 12:00
Klae: RFP3
Zapizal: BLAZICEK
Text: test

[ Zalomit text Xl data | Verifikaéné dita |

Podpisat | | Storno |

7.4. Podpisanie dokumentu

V pripade uspesného nacitania vSetkych &asti podpisovaného dokumentu je
pristupné tlaCidlo Podpisat, ktoré aktivuje proces vytvorenia elektronického
podpisu dokumentu. Prvym krokom procesu vytvorenia podpisu je vyber
certifikatu, ktorym bude dany dokument podpisany. Na nasledujucom obrazku je

znazorneny dialdg pre vyber certifikatu podpisovatela.
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» Vyber certifikatu

Vberte cerifikat, ktory choete pouiit'. Pre vytvorenie zarugeného elektronického podpisu musi byt' poudity kvalifikovary
certifikat, wwdany akreditovanou cerifikacnou autortou.

Alc prigludny pravny dkon vyZaduje autorzaciu mandatrym kvalfikovarym certifilkcatom, vwberte mandatny kvalfilkovany
certifikat s prislugnym opravnenim pre dany Ukon podla osobitného predpisu. Zoznam zobrazenych certifikatoy, ktoré sd
k dispozicii pre vytvorenie elektronickeého podpisu, je moiné riadit’ nastavenim fitra certifikdtow.

COwerte platnost’ vybraného podpisového cerifikdtu na zaklade relevantnych verejne dostupriych informacii o revokacii
(aktudlne platrmy zoznam zruenych cerifikatov). Pouditie neplatného cerifikkatu ma za nasledok vytvarenie neplatného
elektronického podpisu!

Potvrdenim viben cerifikdtu podpizete dokument!

Filtrovat zoznam certifikatov: | SK QC ﬂ

Vydany pre Vydavatel Platry do

".CA - Qualified Certification Authorty, .. 1212017 16:24:37

Zobrazifoertiﬁka’t| 0K | Stomo |

S

V ramci zoznamu osobnych certifikatov na danom PC su zobrazené polozky:
e meno subjektu, pre ktory bol certifikat vydany,

e meno vydavatela certifikatu,

e datum konca platnosti certifikatu.

Detaily zvoleného certifikatu je mozné prezriet kliknutim na tlacidlo Zobrazit
certifikat.

Integrator aplikacie D.Signer/XAdES .NET mdze spolu s aplikaciou distribuovat
tieZ nastavenia filtra pre zobrazenie len urgitych certifikatov, ktoré spifaju
definované pravidla. V uvedenom dialégu pre vyber certifikatu podpisovatela su
napriklad zobrazené len kvalifikované certifikaty vydané v sulade so slovenskou
legislativou.

Pre vytvorenie zaruCeného elektronického podpisu musi podpisovatel zvolit
zo svojho personalneho uloziska certifikatov kvalifikovany certifikat, ktory bol
vydany akreditovanou certifikaCnou autoritou. Ak prislusny pravny ukon vyZaduje
autorizaciu mandatnym kvalifikovanym certifikatom, pouzivatel musi zvolit
mandatny kvalifikovany certifikat s prislusnym opravnenim pre dany ukon podla
osobitného predpisu. Pre vytvorenie oby€ajného elektronického podpisu nie je
potrebné pouzit kvalifikovany certifikat vydany akreditovanou certifikacnou
autoritou.
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Zoznam zobrazenych certifikatov, ktoré su k dispozicii pre vytvorenie
elektronického podpisu, je mozné riadit nastavenim filtra certifikatov v okne pre
vyber certifikatu v aplikacii D.Signer/XADES .NET.

» Vyber certifikatu
berte cerifikat, ktory choete pouiit'. Pre vytvaorenie zarugeného elektronického podpisu musi byt' poudity kvalifikovary
cerifikat, wwdany akreditovanou cerifikacnou autortou.

Alc prigludny pravny dkon vyZaduje autorzaciu mandatrym kvalfikovarym certifilcatom, vwberte mandatny kvalfilkovany
certifikat s prislugnym opravnenim pre dany Ukon podla osobitného predpisu. Zoznam zobrazenych certifikatoy, ktoré sd
k dispozicii pre vytvorenie elektronického podpisu, je moiné riadit’ nastavenim fitra certifikdtov.

COwerte platnost’ vybraného podpisového cerifikdtu na zaklade relevantnych verejne dostupriich informacii o revokacii
(aktualne platry zoznam zrusenych certifikatov). Pouditie neplatného cerifikatu ma za nasledok vytvorenie neplatného

elektronického podpisu!

Potvrdenim vyben cerifikdtu podpigete dokument!

e ——
Filtrovat zoznam certifikatol| SK QC _/vp

Vydany pre Vydavatel Platry do

"|.CA - Qualified Certification Authorty, ... 12.1.2017 16:24:37

Zobrazifoertiﬁka’t| 0K | Stomo |

Y

Po zvoleni certifikdtu a potvrdeni vyberu tladidlom OK sa vykona proces
vytvorenia elektronického podpisu. Aplikacia D.Signer/XAdES .NET vytvori
reprezentaciu podpisovanych dat a parametrov podpisu — digitalny odtlacok.
Pomocou rozhrania MS CryptoAPI a prislusného SSCD zariadenia, na ktorom je
uloZeny privatny klu¢ patriaci k zvolenému podpisovému certifikatu, vytvori
hodnotu elektronického podpisu. Spristupnenie privatneho kfu€a na SSCD
zariadeni moze vyzadovat autentifikaciu pouzivatela — zadanie PINu.’

7 Nastavenia SSCD (napr. timeout pre PIN, dizka PIN apod.) su v sprave pouzivatela
SSCD zariadenia. Aplikacia D.Signer/XAdES .NET neumozfiuje menit' tieto nastavenia.
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SecureStoreCSP - zadat' PIN

K uskutofneniu operacie je potrebné zadat'PIN.
Operacia :
Podpis dat kliéom umiestnenym na karte

PIN: [===

[ Zapamatat PIM

Aplikacia D.Signer/XAdES .NET nasledne vytvori a sformatuje vystupny
podpisany dokument v sulade s profilom XAdES ZEP, resp. XAdES_ZEPbp.
V pripade chyby vramci procesu vytvorenia podpisu sa zobrazi prislusné
chybové hlasenie. Ak sa dokument podarilo podpisat, v hlavhom okne sa zmeni
stav dokumentu a niektorych tlacidiel (spristupnia sa tlacidla tych funkcii, ktoré je
mozné vykonat' len nad podpisanym dokumentom).

» D.Signer/XAdES .NET S

@ment bol po@,‘ﬂ = ¥ A 7]

Pozor! Do ZEP s0 zahmuteé vietky zobrazované datoveé objebty ([dokumenty) a parametre elektronického podpisu.
YWzhladom k tomu, Ze vytvorenim ZEP pouiivatel vyjadruje svoj suhlas s obsahom jednotlivich dokumertov, je v jeho
zaujme, aby sa ddkladne oboznamil s obsahom vietloych zobrazenych datowych objeltoy.

Mowy zaznam l
Mowy zaznam

ZAPIS ZAZNAMU
E2000-RFP3

Cas od: 10:00

Cas do: 12:00
KIuE: RFP3
Zapisal: BLAZICEK
Text: test

[ Zalomit text Xml déta | VerifikaZné déta |

| Ok | Storno |

.
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Po uspesnom vytvoreni elektronického podpisu je podpisany dokument
odovzdany klientskej aplikacii az po kliknuti na tlacidlo OK.

7.5. Zobrazenie parametrov podpisu

Pouzivatel, resp. podpisovatel si mdze pred alebo po podpisani dokumentu
zobrazit parametre podpisu (ikona s ozubenym kolieskom v hornej Casti).
V pripade ich zobrazenia pred vytvorenim podpisu, resp. po vymazani podpisu
(tlac¢idlo Zmazat' podpis — s ikonou s Cervenym krizikom v hornej Casti okna),
zobrazené informacie nebudu uplné, pretoze niektoré z nich su zavislé na vybere
podpisového certifikatu.

Na nasledujucom obrazku je zobrazené dialdgové okno s parametrami podpisu
pred podpisanim dokumentu.

~ Parametre podpisu

Specifikacia formétu podpisu: http:/Awww ditec sk./ep/signature_formatsAades_zep/vi.1
ldentifikator algortmu transfarmacie podpisovanych informacii: http:/Awww w3 org/ TR/2001/REC2ml-c14n-20010315
ldentifikdtor algortmu digitdlneho podpisu: (informacia bude pristupna po podpisani dokumentu)

Podpisova poltika:

ldentifikator podpisovej politilkey: um:oid:1.3.158 36061701 .1 21

Identifikator algortmu digitdlneho odtladku: hittp ./ Aswew w3.ong/2000/095midsigisha1

Hodnota digitdlneho odtladku: Gd+5ReLUS0YBkRiGbDemQ30IM=

Platnost od: 03. 12. 2013 01:00:00

Platnost' do: 03. 12. 2017 01:00.00

Povinnost' uvadzat' datum a Gas wytvorenia pedpisu; Sno

Pre vytvorenie ZEP musi byt' aplikacia pouzita len v sdlade s platnou podpisovou politikou pre ZEP, ktora bola schvalena
MNBU 5R. Pouzivate! je pred vytvorenim podpisu povinny presvedcit' sa, Ze podpisova politika, ktond aplikacia pouiiva, je stale
platna a nebola zo strany vydavatela predéasne zruena. URL pre overenie platnosti podpisovej politily:
hittp:/Awww nbusr sh/sk/elektronicky-podpis/podpisove-politiky index html

Hodnota digitélneho podpisu: {irformécia bude pristupnd po podpisani dokumentu)
|dentifikacia cedifikédtu podpisovatela:

Vydavatel” (informacia bude pristupnd po podpizani dokumentu)

Sériové Eislo: (informacia bude pristupna po podpisani dokumentu)

Mazov subjektu: {nformacia bude pristupna po podpisani dokumentu)

DEtum a &as vytvorenia podpisu: (informacia bude pristupna po podpisani dokumentu)

Ulozit | Zaviiet |

4

V pripade, ze podpis je z nejakého dévodu potrebné zrusit, tak je toto umoznené
kliknutim na ikonu s Cervenym krizikom v hornej €asti — Zrusit' vytvoreny podpis
a uviest tak aplikaciu do vychodzieho stavu.
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8. Trademarks

PDF technology in D.Signer/XAdES .NET - PDF Plugin is powered by PDFNet
SDK copyright © PDFTron™ Systems Inc., 2001-2016, and distributed by DITEC
a.s. under license. All rights reserved.

rDFTRON)

Microsoft® .NET is software for connecting people, information, systems, and
devices.
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